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I 1 NACIONALINIU SDG OOTS KONCEPTUALUS DIZAINAS

1.1 Paskirtis

Sioje skiltyje siekiama bendrais bruozais aprasyti SDG OOTS tarpinés platformos dizaino sprendimus. Pateikiamas apradas yra
apibendrintas, natiiralia kalba pateiktas funkciniy komponenty, sasajy tarp jy ir numatomy naudoti technologijy apipavidalinimas.
Techniné specitikacija yra parengta remiantis Europos komisijos pateikta Technical Design Documents - SDG OOTS dokumentacija.
Numatomas sprendimas atsizvelgia | kity Saliy praktika, bei aktualig situacija nacionalinéje erdvéje.

1.2 SDG tarpiné platforma

SDG tarpiné platforma tai programiné jranga, kurios pagrindiné funkcija sudaryti salygas efektyviems duomeny mainams su kitomis
Europos sajungos Salimis narémis. Pagrindiniai duomeny srautai:

e Informacijos gavimas — platforma sudarys salygas tarpininkauti tarp paslaugy portaly ir ES Saliy nariy atsakingy institucijy,
kurios teikia jrodymus reikalingus paslaugos suteikimui. Platforma gavus uzklausa apie paslaugai reikalinga jrodyma surinks
duomenis apie jrodymo kilmés $alj ir papildomus parametrus jrodymo gavimui. Platforma suformuos uzklausa ir ja pateiks ES
Salies narés atsakingai institucijai. Gautas jrodymas bus pateikiamas paslaugy portalui.

e Informacijos teikimas — platforma sudarys salygas tarpininkauti tarp jrodymy teikéjy ir ES Saliy nariy atsakingy institucijy,
kurios teikia paslaugas. Platforma gavus uzklausa dél jrodymo identifikuos jrodymo $altinj ir savo ruostu pateiks uzklausa
atitinkamai informacinei sistemai. Gauti duomenys esant poreikius bus transformuoti, siekiant atitikti apibrézta jrodymy
struktiira. Taip pat jrodymy duomenys esant poreikiui galés biiti iSversti. Suformuotas jrodymas turés biiti pateiktas naudotojo
(apie kurj yra jrodymas) perzitirai. Naudotojui patvirtinus, jrodymas yra perduodamas uzklausg pateikusiai sistemai.

1.3 SDG tarpinés platformos funkciniai komponentai

Siekiant sukurti tarp valstybinius duomeny mainy per OOTS SDG, tarpinéje platformoje, numatyti reikalingi funkcionalumai, kurie
realizuoty siekiamus pajégumus . Zemiau esanlioje diagramoje pateikiama SDG tarpinés platformos funkciniy komponenty
architektlira. Architektliroje atvaizduoti numatyto funkciniai komponentai, jy sub-komponentai, sarysiai tarp komponenty. Taip pat
architektiiroje atvaizduojamos iSorés aktoriai (diagramos objektai indikuoti geltona spalva), kurie néra numatyti SDG platformos kiirimo
apimtyje, taciau sudaro pilnesnj vaizda suteikiant reikalinga konteksta, SDG tarpinés platformos funkciniy komponenty paskirciai
apibrézti. Komponenty numeracija diagramoje tiesiogiai susieta su skyriy numeriais analizés dokumente.
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1.3.1 KI. Prieigos tasko komponentas

Prieigos taskas — informacijos perdavimo komponentas, kuris yra elektroninio pristatymo paslaugos ,.eDelivery* dalis. Valstybés narés
uztikrina, kad ,,eDelivery* prieigos taskai biity jrengti, sukonfigiiruoti ir integruoti j jrodymy prasytojy procediiry portalus, jrodymy
teikéjy duomeny paslaugas ir skaitmenines platformas. Sio komponento tikslas — jdiegti Lietuvos OOTS eDelivery prieigos taska ir
sukonfigiiruoti jj bendram veikimui su kity valstybiy-nariy prieigos taskais. OOTS sistemoje eDelivery protokolu bus perduodami
duomenys (jrodymai) tarp valstybiy-nariy. Siuo protokolu bendraus paslaugy portalai bei duomeny paslaugos. Duomeny paslaugy
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kataloge (Data Service Directory) pateikiami jrodymy teikéjo identifikatoriai ir jy prieigos tasky adresai. Pagal Siuos duomenis jrodymo
praSymas nukreipiamas konkreciam duomeny teikéjui.

Reikalavimai ir detalus prieigos taSko aprasymas pateikiamas K1. Prieigos tasko komponentas.

1.3.2 K2. Duomeny tarpininkavimo platforma. K2.3. J[rodymy gavimo komponentas

Irodymy gavimo komponento tikslas sudaryti saglygas jrodymy uzklausy formavimui ir jrodymy perdavimui j paslaugy portalus. J[rodymy
gavimo komponenta sudaro 4 sub-komponentai:

1. K2.3.1 JIrodymy gavimo inicijavimo komponentas— [rodymy gavimo inicijavimo komponentas skirtas gauti jrodymo uzklausos
procesa inicijuojantj pranesSima i§ nacionalinio paslaugy portalo bei surinkti parametrus, reikalingus uzklausos pateikimui.
Reikalingi parametrai surenkama i§ naudotojo, per tam specialiai skirta naudotojo sasaja (zr. K2.3.6.1 Naudotojo sgsajos
prototipai).

2. K2.3.2 JIrodymy uzklausy j ES komponentas - komponentas skirtas nurodyty jrodymo teikimo uzklausos parametry pagrindu
suformuoti konkrecia kitai ES valstybei narei teikiamag uzklausa bei apdoroti gauta atsakyma su nuoroda j kitos ES valstybés
narés perzitiros erdve.

3. K2.3.3 Gauto jrodymo pateikimo paslaugy portalams komponentas — komponentas skirtas gauti kitos ES valstybés nares
kompetentingos informacinés sistemos ar registro teikiamg naudotojo pasirinktg jrodyma.

4. K2.3.4 JIrodymy gavimo i§ ES komponentas — komponentas skirtas perduoti nacionaliniam paslaugy portalui gautus jrodymus
i§ kity ES valstybiy nariy informaciniy sistemy ir registry. Esant poreikiui, komponentas turi uztikrinti gauty struktiirizuoty
irodymy konvertavima j skaitoma naudotojui skirta formata (pvz., konvertuoti j PDF formato dokumentus).

Duomeny gavimo zingsniy seka atvaizduojama zemiau pateiktoje sekos diagramoje:

<<component>> ZCcomponenB>
Jrodymo gavimo <<component>> Gauto jrodymo <<<nmpnn.ent>~>
inicijavimo Jrodymy uzklausy pateikimo |rodymy gavimo i$ ES
komponentas i ES komponentas komponentas komponenteas
T T

I I
| I |
| I |
| I |
L Inicijucjamas duomeny gavimas per OOTS—pl |

3 |

—»

1

>

Parametrai perduodami uiklausos formavimut

Suformuojama uiklausa

Kﬁﬁ_lﬁﬁﬁﬁ__ﬁﬁﬁ_ﬁﬁﬁﬁﬁ

#lausa konkrediai EU

A

1

cami jrodym:

otcjas nukreipiamas| paslaugy portaly

Patsikiami jrodymai

|
|
r
le Pateikia nuorods | Preview Space-
T

Irodymy gavimo komponento aprasas ir reikalavimai sub-komponentams pateikti K2.3. [rodymy gavimo komponentas.

1.3.3  K2. Duomeny tarpininkavimo platforma. K2.2. Duomeny transformacijos adapteris. K2.4. LT [rodymy
duomeny teikimo servisas. K2.5. Pranesimy jrodymy komponentas (Local data service)

Duomeny tarpininkavimo platformos - jrodymy teikimo dalies paskirtis, gebéti priimti uzklausas i$ kity Europos sajungos Saliy nariy ir
pateikti reikalingus jrodymus, uzklaususiai $aliai nariai. J[rodymy teikimo dalj sudaro:

1. K2.4. LT Jrodymy duomeny teikimo servisas — serviso paskirtis yra sudaryti galimybes uzklausti bei gauti nacionaliniy
informaciniy sistemy bei registry turimy jrodymy duomenimis. Reikalavimai komponentui pateikiami K2.4. LT jrodymy
duomeny teikimo servisas.

2. K2.5. PraneSimy jrodymy komponentas (Local data service) — (Local data service) (DS) skirtas sudaryti galimybes apdoroti i$
kity ES valstybiy nariy gaunamas jrodymy teikimo uzklausas, inicijuoti uzklausy nacionalinéms informacinéms sistemoms ir
registrams teikima bei formuoti atsakymus kity ES valstybiy nariy Online paslaugy portalams su teikiamais jrodymais arba su
klaidos praneSimu. Reikalavimai komponentui pateikiami K2.5. Pranesimy jrodymy komponentas (Local data service),

KONFIDENCIALU 8



TECHNINE SPECIFIKACIJA INTEGRACINIU KOMPONENTU PRITAIKYMUI AR SUKURIMUIL.
U Your

2023 m. lapkri¢io 15 d. Integraciniy komponenty, skirty vienkartinio duomeny pateikimo ,,only-once* techninei sistemai, Europe
sukiirimo ir jdiegimo paslaugy vieSojo pirkimo—pardavimo paslaugy sutartis Nr. 6F-123(2023)

3. K2.2. Duomeny transformacijos adapteris — adapterio paskirtis transformuoti gautus duomenis i§ nacionaliniy jrodymy teikéjy,
i§ duomeny suformuoti jrodymus, esant poreikiui duomenis pateikti ar transformuoti j zmogui perskaitoma formata.
Reikalavimai komponentui pateikiami K2.2. Duomeny transformacijos adapteris.

1.3.4 K4. SDG-OOTS Perziuros erdve

Perzitiros erdve skirta atvaizduoti naudotojui is duomenis teikiancios institucijos gautus jrodymus ir leisti nuspresti, ar naudotojas sutinka
duomenis perduoti j kitos valstybés narés paslaugy portala. Perziiiros erdve sudaro:

1. K4.1. Asmens turimy jrodymy perzitiros komponentas — skirtas sudaryti galimybes autentifikuotam naudotojui pateikti
perzitirai pagal jo jrodymo teikimo uzklausg suformuotus jrodymus. Siame komponente inicijuojamas pasirinkty jrodymy
teikimas ES valstybés narés paslaugy portalui.

2. K4.2. Jrodymo pasirinkimo komponentas — komponento paskirtis yra sudaryti salygas naudotojui nurodyti, kokie Lietuvos
informacinése sistemose ar registruose rasti jrodymai turi biiti perduoti ES valstybés narés paslaugy portalui, kuriame buvo
inicijuota jrodymo teikimo uzklausa. Komponentas uztikrina, kad jrodymas teikimui gali bti pasirenkamas, kai i§pildomos
visos biitinos jrodymo pateikimo salygos.

3. K4.3.Irodymo duomeny perziiiros komponentas — komponentas skirtas sudaryti galimybes naudotojui perzitiréti pagal pateikta
irodymo teikimo uzklausg Lietuvos informacinése sistemose ar registruose rastus jrodymus. Komponentas uztikrina, kad
naudotojas galéty perziuréti tiek struktiirizuotus (pvz.: xml) ir nestruktirizuotus (pvz.: pdf) irodymus. Naudotojo sgsajos
prototipai pateikiami Perzitiros erdvés naudotojos sasajos prototipas.

4. K4.4 Nukreipimo |} perzitiros erdve komponentas— komponentas skirtas sudaryti galimybes gauti kity ES valstybiy nariy
paslaugy portaly pateikiamus naudotojy prisijungimo prie Lietuvos nacionalinés Perzifiros erdves kreipinius. Komponentas
turi uztikrinti gauto kreipinio turinio korektiSkumo tikrinima, prie Perzifiros erdvés besijungiancio naudotojo pakartotinio
autentifikavimo procediros inicijavima bei asmens tapatybés duomeny sulyginimo su jrodymais, kurie gali biiti pateikiami
Perzitiros erdvéje, sulyginima.

Naudotojo sasajos prototipai, detalesnis perzitiros erdvés apraSas bei nuorodos i sub-komponenty reikalavimus galima rasti K4. SDG-
OOTS Perzitiros erdvé

1.3.5 K2. Duomeny tarpininkavimo platforma. K2.1. Autentifikavimo sgsajos komponentas

Autentifikavimo sasajos komponento paskirtis identifikuoti naudotojo tapatybe. Autentifikacijos sprendimui numatoma naudoti bendrajj
VIISP autentifikacijos komponenta. SDG tarpinéje platformoje autentifikacija numatoma naudoti perziiiros erdvéje, siekiant uztikrinti,
jog naudotojas yra tikrai tas asmuo, kuris turi teis¢ turéti prieiga prie Siy duomeny.

1.3.6  K6. Veiksmy zurnalizavimo komponentas. K7. Statistikos komponentas. K8. Stebésenos komponentas

Tam, kad biity palaikomas OOTS ("Once-Only Technical System") veikimas, su sistemos naudojimu susij¢ jvykiai turi buti registruojami
ir zurnalizuojami veiksmy zurnalizavimo komponente. Veiksmy Zurnalizavimas reikalingas, tam, kad kompetentingos institucijos turéty
galimybe viena kitai pateikti Zurnalo duomenis dél incidenty, audito bei atsitiktiniy saugumo patikry tikslais. Zurnalizuojami objektai
apima sistemos duomenis apie :

Gaunamas jrodymy teikimo uzklausas.

Teikiamus atsakymus | jrodymy teikimo uzklausas;

Teikiamus jrodymus.

Pateiktas uzklausas pateikti jrodymus i$ kitos ES valstybés narés.

Atsakymus | kitoms ES valstybéms naréms pateiktas uzklausas.

I8 kity ES valstybiy nariy gautus jrodymus.

SN AW

Taip pat stebésenos funkcionalumas naudojamas periodiskai tikrinti ir stebéti visy sudiegty programinés jrangos moduliy darba pagal
individualiai kiekvienam komponentui konfigiiruojamus rodiklius. Statistinés informacijos funkcionalumas uztikrina nurodyty duomeny
agregavima ir konsolidavima pagal pateikiamus naudotojy nurodymus ir sistemos nustatymus.

Reikalavimai §iems funkcionalumams pateikiami K6. Veiksmy zurnalizavimo komponentas, K7. Statistikos komponentas, K8.
Stebésenos komponentas.

1.4 Techniné architektiira

Zemiau pateiktoje diagramoje atvaizduojamas numatomas techninés architektiiros vaizdas. Funkcingje architektiiroje jvardinti
komponentai bus realizuoti pasitelkiant pavaizduotas technologijas bei bus iSdalinti j atitinkamas techniniy komponenty sritis. Sioje
diagramoje atvaizduojami ir diegimo vaizdo aspektai. Detali informacija apie techning architekttira pateikta Auksto lygio LT OOTS
architektiira.
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I 2 REPREZENTACINES FUNKCINES ARCHITEKTUROS DIAGRAMOS

2.1 Diagrama lietuviy kalba
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2.2 Diagrama angly kalba
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I 3 KIl1. PRIEIGOS TASKO KOMPONENTAS
3.1 Paskirtis

,eDelivery* prieigos taSkas — informacijos perdavimo komponentas, kuris yra elektroninio pristatymo paslaugos ..cDelivery* dalis ir yra
grindziamas techninémis specifikacijomis ir standartais, jskaitant AS4 praneSimy siuntimo protokola ir pagalbines paslaugas, sukurtas
pagal Europos infrastruktiiros tinkly priemonés programa ir toliau plétojamas pagal Skaitmeninés Europos programa, tiek, kiek Sios
techninés specifikacijos ir standartai sutampa su ISO 15000-2 standartu;

Valstybés narés uztikrina, kad ,,eDelivery prieigos taskai bty jrengti, sukonfigiiruoti ir integruoti i jrodymy prasytojy procediry
portalus, jrodymy teikéjy duomeny paslaugas ir skaitmenines platformas.

Sio komponento tikslas —jdiegti Lietuvos OOTS eDelivery prieigos taska ir sukonfigiiruoti ji bendram veikimui su kity valstybiy-
nariy prieigos taskais.

OOTS sistemoje eDelivery protokolu bus perduodami duomenys (jrodymai) tarp valstybiy-nariy. Siuo protokolu bendraus paslaugy
portalai bei duomeny paslaugos. Duomeny paslaugy kataloge (Data Service Directory) pateikiami jrodymy teikéjo identifikatoriai ir ju
prieigos tasky adresai. Pagal §iuos duomenis jrodymo praSymas marsrutizuojamas konkre¢iam duomeny teikéjui.

Visiems prieigos taskams, kurie yra naudojami OOTS duomeny perdavimui, yra naudojamas statinis konfigiiravimas. Si konfigiiracija
apima tinklaveika (pvz., ugniasienés nustatymus), duomeny perdavimo lygmens sauguma (angl. transport layer security), pranesimy
lygmens saugumga (jskaitant parasui ir Sifravimui naudojamus sertifikatus) ir visas AS4 apdorojimo rezimo konfigliracijas, jskaitant
sasajos galinj taska (angl. endpoint).

eDelivery prieigos tasko programinés jrangos apimtyje turi biiti sukurtas arba pritaikytas zurnaliniy jvykiy registracijos funkcionalumas.
eDelivery komponentui numatoma naudoti EK pateikiamg atviro kodo ,,Domibus* implementacijg arba analoga.

Daugiau informacijos apie eDelivery AP paskirtj ir reikalavimus pateikiama EK Wiki platformoje: OOTS Technical Design Documents
(Vidiné nuoroda: OOTS Technical Design Documents - Snapshot Q3))

3.2 Funkciniai reikalavimai
Nr. Reikalavimas
K1.1.1 | OOTS sistemos Prieigos taskas (PT) turi leisti priimti praneSimus eDelivery AS4 1.15 specifikuotu protokolu
K1.1.2 | PT turi leisti siysti pranesimus eDelivery AS4 1.15 specifikuotu protokolu
K1.1.3 | PT privalo leisti keisti PT konfigiiracija per naudotojo s3saja
K1.1.4 | PT privalo zurnalizuoti siunc¢iamus ir gaunamus praneSimus (validzius ir nevalidZius)

3.3 Nefunkciniai reikalavimai

Bendrieji nefunkciniai reikalavimai pateikiami K9. SDG tarpinés platformos nefunkciniai reikalavimai

Nr. Reikalavimas

K1.2.1 | PT privalo veikti pagal OASIS ebMS3 ir AS4 specifikacijos standartus

K1.2.2 | PT privalo realizuoti Bendrajj AS4 praneSimy perdavimo profilj (Common profile) bei "Keturiy kampy" (Four
corners) iSplétimg leidziantj OOTS praneSimais siuntéjui ir gavéjui keistis netiesiogiai per integruoty PT tinkla
(Siunt¢jas — Siuntéjo PT — Gavéjo PT — Gavéjas)

K1.2.3 | PT pranesimai perduodami WEB serviso metodu

K1.2.4 | PT interneto transportui naudojamas HTTP 1.1

K1.2.5 | PraneSimams ir papildomo turinio perdavimui naudojamas SOAP 1.2

K1.2.6 | PT uztikrina uzklausos ir atsakymo pranesimy susiejima per Conversationld identifikatoriy perduodama
uzklausos praneSimo antraStéje (request header). Siunciamiems uzklausos praneSimams PT generuoja
Conversationld identifikatoriy, o siun¢iamiems atsakymams prideda identifikatoriy gauta su uzklausa

K1.2.7 | PT palaiko daugiau negu viena ebMS turinio dokumentg. PT praneSime nurodoma kuris ebMS dokumentas
yra pagrindinis, o kurie yra papildomi priedai

3.4 Saugos reikalavimai

Saugos reikalavimai pateikiami K9.3 Reikalavimai saugumui

3.5 Testavimo reikalavimai

Testavimo ir akreditavimo reikalavimai pateikiami Reikalavimai testavimui, mokymams ir dokumentacijai
3.6 Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 585 val.:
Analize - 98

Projektavimas - 30

Kirimas ir diegimas - 323

Testavimas - 105

Dokumentacija - 29
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I 4 K2.DUOMENU TARPININKAVIMO PLATFORMA

4.1 Paskirtis

Duomeny tarpininkavimo platforma yra centrinis valstybés OOTS integracinis taskas, kuris bendrauja su eDelivery prieigos tasku, OOTS
bendrosiomis paslaugomis, o taip pat — su nacionalinémis informacinémis sistemomis, registrais, elektroniniy paslaugy portalais.
Platforma tarpininkauja tiek perduodant duomenis i§ Lietuvos kitoms valstybéms-naréms (igyvendina duomeny paslaugos rolg), tick
gaunant duomenis i$ kity valstybiy-nariy j Lietuvos elektroniniy paslaugy portalus (VIISP, SKVC EPE, e-Ketris ir pan.). Platforma turi
tiek backend, tiek frontend dalj. Frontend dalis turi atitikti Europos Komisijos OOTS UX gaires (Vidin¢ nuoroda: Chapter 6 OOTS
Guidance and UX Recommendations - Snapshot Q3)

Tarpininkavimo platforma taip pat atlieka Sias funkcijas:

1. Sulygina asmens tapatybés duomenis siekiant unikaliai atpazinti asmenj.

2. Jeigu reikia, atlieka duomeny transformavima i§ nacionalinio formato ] OOTS schema.
3. Perduoda duomenis j perzitiros aplikacija (,,preview space‘).

4.  Siuncia duomenis kaip atsakyma j uzklausa eDelivery protokolu.

Daugiau informacijos apie Duomeny tarpininkavimo platforma paskirtj ir reikalavimus pateikiama EK Wiki platformoje: OOTS
Technical Design Documents (Vidiné nuoroda: OOTS Technical Design Documents - Snapshot Q3))

4.2 Funkciniai reikalavimai

K2.1. Autentifikavimo sasajos komponentas

K2.2. Duomeny transformacijos adapteris

K2.3. Irodymy gavimo komponentas

K2.4. LT jrodymy duomeny teikimo servisas

K2.5. PraneSimy jrodymy komponentas (Local data service)
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4.3 Preliminari sukiirimo ar konfigiiravimo darby apimtis
Sio komponento preliminari darby apimtis yra 8075 val., kurias sudaro &y komponenty valandos:

K2.1. Autentifikavimo sasajos komponentas

K2.2. Duomeny transformacijos adapteris

K2.3. Irodymy gavimo komponentas

K2.4. LT jrodymy duomeny teikimo servisas

K2.5. PraneSimy jrodymy komponentas (Local data service)
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4.4 K2.1. Autentifikavimo sasajos komponentas

4.4.1

Autentifikavimo sgsajos komponento paskirtis

Autentifikavimo sasajos komponentas bendro naudojimo komponentas skirtas asmeny identifikavimui. Komponentas autentifikuoja
asmenis nacionalinémis identifikavimo priemonémis arba per eIDAS Europinémis identifikavimo priemonémis. Duomenys gauti
autentifikacijos metu toliau naudojami tarpinés platformos jgyvendinamuose procesuose.

4.4.2  Autentifikavimo sgsajos komponento funkciniai reikalavimai

Nr. Reikalavimas

K2.1.1 Turi biti galimybé autentifikuoti naudotoja pagal jo pasirinkta autentifikacijos btida. Palaikomi
autentifikacijos biidai:

K2.1.1.1 | Autentifikacija per VIISP su Lietuvos Respublikos identifikacijos priemonémis.

K2.1.1.2 | Autentifikacija per eIDAS su Europinémis identifikacijos priemonémis.

K2.1.2 Turi biiti galimybé nukreipti naudotoja jvykdyti autentifikavimo procediirg pasirinkto autentifikavimo btido
aplinkoje.

K2.1.3 Turi biiti galimybé naudotojui jvykdyti autentifikavimo procediirg pasirinktu autentifikavimo biidu.

K2.1.4 Autentifikuoti naudotojo identifikaciniai duomenys turi biiti perduoti komponentui ar sistemai iSkvietusiai
autentifikacijos funkcionaluma.

K2.1.5 Turi biiti sudarytos salygos priimti ir perduoti iSkvietusiai sistemai papildomus eIDAS pateikiamus laukus.
Papildomi laukai nurodyti https://ec.europa.cu/digital-building-
blocks/wikis/pages/viewpage.action?pageld=706676093#id-2.11dentityandRecordMatching(December2023)-
2.4eIDASoptionalandsectorspecificattributesforNaturalPersons
Vidiné nuoroda: 4.4 - Query Model - Snapshot Q3-v1-20240115 145010

4.4.3  Preliminari sukiirimo ar konfigtiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 315 val.:

Analizé -

54

Projektavimas - 16
Kiirimas ir diegimas - 174
Testavimas - 56
Dokumentacija - 15

4.5 K2.2. Duomeny transformacijos adapteris

4.5.1

Duomeny transformacijos adapterio paskirtis

Duomeny transformacijos adapterio paskirtis yra uztikrinti praneSimy transformavimg tarp nacionaliniy informaciniy sistemy teikiamy
duomeny formato ir OOTS jrodymy formato.

4.5.2 Duomeny transformacijos adapterio funkciniai reikalavimai

Nr. Reikalavimas

K2.2.1 | Duomeny transformacijos adapteris turi apdoroti i§ Jrodymy teikimo komponento (Data service) gaunamas
transformacijos uzklausas ir pateikti transformacijos rezultata.

K2.2.2 | Duomeny transformacijos adapteris turi transformuoti nacionaliniy sistemy XML formato pranesimus j OOTS
XSD schema atitinkancius jrodymus.

K2.2.3 | Duomeny transformacijai turi biiti naudojamos i§ semantinés repozitorija (angl. semantic repository)
gaunamos XSD schemos. Turi biiti uztikrinta, kad gaunamos buty saugomos lokalioje duomeny saugykloje ir
duomeny transformacijos adapterio veikloje btity naudojamos aktualios XSD schemos. Sistemoje turi biti
uztikrintas periodinis lokaliai saugomy schemy atnaujinimas. Administravimo parametruose turi biti
leidziama nurodyti vykdomy atnaujinimy periodiskuma.

K2.2.4 | Duomeny transformacijos adapteris turi atlikti gaunamy JSON objekty transformacijg j OOTS XSD schema
atitinkancius jrodymus.

K2.2.5 | Duomeny transformacijos adapteris turi atlikti suformuoto jrodymo vertimg j pasirinktg uzsienio kalba (jeigu
pasirinktai kalbai yra aprasyta vertimo transformacija).

K2.2.6 | Duomeny transformacijos adapteris turi turéti galimybe struktiirizuoty suformuoto jrodymo duomeny pagrindu
suformuoti PDF formato jrodymo dokumenta.

K2.2.7 | Duomeny transformacijos adapteris turi registruoti, klasifikuoti ir versijuoti duomeny transformacijos bei
vertimo transformacijas (XSL transformacijos).

K2.2.8 | Duomeny transformacijos adapteris turi registruoti, klasifikuoti ir versijuoti nacionaliniy sistemy praneSimy

tipus bei atlikti jy susiejima su galimomis transformacijomis.
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Nr. Reikalavimas
K2.2.9 | Duomeny adapteris turi galéti paruosti vieng OOTS XSD schemg atitinkantj jrodyma naudodamas kelis
skirtingus nacionaliniy sistemy praneSimus.

4.5.3  Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 870 val.:
Analize - 148

Projektavimas - 43

Kirimas ir diegimas - 479

Testavimas - 157

Dokumentacija - 43

4.6 K2.3.Irodymy gavimo komponentas

4.6.1 K2.3.1 J[rodymy gavimo inicijavimo komponentas

4.6.1.1 Irodymy gavimo inicijavimo komponento paskirtis

Irodymy gavimo inicijavimo komponentas skirtas gauti jrodymo uzklausos procesa inicijuojant] praneS§ima i§ nacionalinio paslaugy
portalo bei sudaryti salygas nurodyti konkre¢ios jrodymo teikimo uzklausos pasirinktai ES valstybei narei parametrus. Sis komponentas
turi 2 esmines funkcijas:

e  Priimti jrodymy gavimo inicijavimo uzklausas i$§ nacionaliniy paslaugy portaly.

e  Pateikti nacionaliniam paslaugy portalui nuoroda j uzklausos erdve ir leisti naudotojui pasirinkti jrodymo parametrus.

4.6.1.2 Irodymy gavimo inicijavimo komponento funkciniai reikalavimai
Nr. Reikalavimas
K2.3.1.1 Turi biiti galimybé¢ priimti jrodymo gavimo inicijavimo uzklausa i§ nacionaliniy paslaugy portaly.
K2.3.1.2 Turi biti uztikrinama, kad gauta jrodymo gavimo inicijavimo uzklausa gauta i§ uzklausa teikti galincio
paslaugy portalo.
K2.3.1.3 Uzklausoje turi biiti pateikta informacija (neapsiribojant), remiantis 2.1.CommonQueryAttributes: (Vidiné

nuoroda: 2.1. Common Query Attributes)

K23.13.1 Institucija, kurios paslaugos procese inicijuojama uzklausa.

K23.1.3.2 Paslauga, kurios procese inicijuojama uzklausa.

K2.3.1.3.3 Nuoroda, grizimui j paslaugos uzsakymo procesa.

K2.3.1.34 Asmens (juridinio ar fizinio) duomenys:

K2.3.1.3.4.1 | Juridinio asmens duomenys turi atitikti struktiira pateikta Core business vocabulary

K2.3.1.3.4.2 | Fizinio asmens duomenys turi atitikti struktiirg pateikta Core person vocabulary

K2.3.13.5 Uzklausos meta informacija:

K2.3.1.3.5.1 | Uzklausos inicijavimo laikas.

K2.3.1.3.5.2 | Sesijos identifikatorius.

K2.3.1.4 Turi biiti galimybé pateikti nuoroda j jrodymo pasirinkimo erdve.

K2.3.1.5 Turi biiti galimybé naudotojui pasirinkti jrodymo parametrus. Parametrai apima (neapsiribojant):

K23.1.5.1 Salis, i% kurios bus gaunamas jrodymas.

K23.1.5.2 Duomeny servisas (angl. Data service), i§ kurio bus gaunamas jrodymas. Sis parametras gali biiti
netaikomas, priklausomai nuo Salies.

K2.3.1.5.3 Papildomi uzklausos parametrai reikalingam jrodymui. Sis parametras gali biiti netaikomas,
priklausomai nuo duomeny teikéjo.

K2.3.1.6 Jei uzklausos inicijavimo procese jvyksta klaida, turi biiti pateikiamas klaidos praneSimas paslaugy
portalui.
K2.3.1.7 Jei jrodymo pasirinkimo erdvé¢je jvyksta klaida, turi bati pateikiamas informacinis klaidos praneSimas

naudotojo sasajoje.

4.6.2 K2.3.2 [rodymy uzklausy j ES komponentas

4.6.2.1 Irodymy uzklausy j ES komponento paskirtis

Irodymy uzklausy j ES komponentas skirtas nurodyty jrodymo teikimo uzklausos parametry pagrindu suformuoti konkrecia kitai ES
valstybei narei teikiamg uzklausa bei apdoroti gauta atsakyma su nuoroda  kitos ES valstybés narés perzitiros erdve

4.6.2.2 Irodymy uzklausy j ES komponento funkciniai reikalavimai
Nr. Reikalavimas
K2.3.2.1 | Turi buti galimybé¢ pagal turimus uzklausos parametrus (zr. K2.3.1) suformuoti jrodymo uzklausg ES
tarpiniai platformai.
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Nr. Reikalavimas

K2.3.2.2 | Turi biiti galimybé pateikti jrodymo uzklausg per eDelivery parametruose nurodytos Salies (ir esant poreikiui
duomeny serviso) tarpiniai platformai.

K2.3.2.3 | Turi buti galimybé¢ gauti atsakyma j jrodymo uzklausa ir jg apdoroti. Jei atsakymas yra klaidos pranesimas
turi biti pateikiama informacija apie jvykusia klaida naudotojui.

K2.3.2.4 | Turi buti validuojami gauti atsakymai patikrinant jrodymo duomenis remiantis semantinés repozitorijos
duomenimis.

K2.3.2.5 | Turi biti galimybé nukreipti naudotoja j ES tarpinés platformos pateikta Perziiiros erdve.

K2.3.2.6 | Turi biiti sudarytos salygos nukreipti naudotoja i paslaugos uzsakymo procesa.

4.6.3  K2.3.3 Gauto jrodymo pateikimo paslaugy portalams komponentas

4.6.3.1 Gauto jrodymo teikimo paslaugy portalams komponento paskirtis

Gauto jrodymo teikimo paslaugy portalams komponentas skirtas perduoti nacionaliniam paslaugy portalui gautus jrodymus i$ kity ES
valstybiy nariy informaciniy sistemy ir registry. Esant poreikiui, komponentas turi uztikrinti gauty struktiirizuoty jrodymy konvertavima
1 skaitoma naudotojui skirta formata (pvz., konvertuoti | PDF formato dokumentus). Specifinés transformacijos j zmogaus skaitoma
formata konkretiems jrodymy tipams ar jrodymams j §io komponento apimtj nejeina.

Numatoma, kad komponentas veiks kaip serveris ir lauks jrodymy uzklausy i§ paslaugy portaly. Preliminari jrodymo uzsakymo ir
pateikimo seka pateikta K2.3.5 skyriuje.

4.63.2 Gauto jrodymo teikimo paslaugy portalams komponento funkciniai reikalavimai

Nr. Reikalavimas

K2.33.1 Turi biiti galimybé priimti jrodymo uzklausa i§ paslaugy portalo ir perduoti jrodyma paslaugos uzsakymo
portalui kartu su jj identifikuojanciais duomenimis.

K2.3.3.2 Turi biiti galimybé¢ priimti atsakyma i$ jrodyma gavusios institucijos apie jrodymo gavimo fakta.

K2.3.33 Turi bati galimybé kaupti institucijos norimo jrodymo gavimo formato tipa kiekvienai paslaugai. Galimi
tipai:

K2.3.3.3.1 | Struktiirizuoti duomenys (pvz.: xml, json).

K2.3.3.3.2 = Zmogaus skaitomas formatas (pvz.: pdf).

K2.3.3.3.3 | Struktiirizuoti duomenys kartu su zmogaus skaitomu formatu.

K2.33.4 Jei gautas jrodymas negali bati pateiktas institucijos nurodytu formatu, gautas jrodymas turi biti
pateikiamas nepakeistas, gautu duomeny formatu.

K2.3.3.5 Jei buvo suformuotas klaidos pranesimas (zZr.: K2.3.4), jrodyma uzsakiusiam paslaugy portalui turi buti
perduotas klaidos pranesimas.

K2.3.3.6 Turi biiti sukurtos integraciniy sasajy su nacionaliniais paslaugy portalais administravimo priemonés.
Administravimo priemongs turi sudaryti galimybes nurodyti §iuos nustatymus:

K2.3.3.6.1 | Integracinés s3asajos jjungimas/i§jungimas;

K2.3.3.6.2 | Serviso adresy keitimas;

K2.3.3.6.3 | Autentifikacijos parametry keitimas (saugumo sertifikaty valdymas);

K2.3.3.6.4 | Jrodymo gavimo formato tipai;

K2.3.3.6.5 | laikino duomeny saugojimo (angl. cache) nustatymy keitimas.

4.6.4 K2.3.4 Irodymy gavimo i§ ES komponentas

4.6.4.1 Irodymy gavimo i§ ES komponento paskirtis

Irodymy gavimo i§ ES komponentas skirtas gauti kitos ES valstybés narés kompetentingos informacinés sistemos ar registro teikiamag
naudotojo pasirinkta jrodyma.

4.6.4.2 Irodymy gavimo i§ ES komponento funkciniai reikalavimai

Nr. Reikalavimas

K2.3.4.1 | Turi biti galimybé priimti jrodymus i§ ES tarpinés platformos per eDelivery.

K2.3.4.2 | Jei i§ ES tarpinés platformos buvo gauta informacija apie jvykusia klaida, turi buti suformuotas klaidos
pranesimas.

K2.3.4.3 | Gauti jrodymo praneSimai per eDelivery turi biiti validuojami. Validacija turi tikrinti reikSmes pagal lauko
tipa (pvz.: jei tikimasi nuorodos, lauko reikSmé turi atitikti nuorodos struktiira) ir ar pranesime pateikta
informacija atitinka numatyta struktiira (iSskyrus pacio jrodymo struktiirg, ji nebus validuojama)

4.6.5 K2.3.5 Principiné jrodymo gavimo komponenty komunikacijos schema
Parengta remiantis: Wiki link

Schemoje neatvaizduojamas procediiros procesas, fokusuojamasi tik j jrodymo gavimo procesa. Komunikacija su "ES tarpine platforma"
vykdoma naudojant eDelivery taska.
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Supaprastinta standartiné komunikacijos schema:

<<component>> <<component>>
Jrodymo gavimo <<component>> Gauto jrodymo <d<compon.ent>w> s
inicijavimo Jrodymy uzklausy pateikimo Irokvmq gavimo i§
kompo{nentas j ES komponentas komponentas omponenteas
1 I T T T
1 | | | I I
1 I | | I |
| I | | I |
L ricijucjamas duomeny gavimas per 0OTS—pl | | I I
! | ymo pasirinkimo ! ! ! |
1 —» 1 I I
| | | | I |
| | P | | I |
| * 1 I I I
le 1 | 1 I I
| | | | | |
1 | | | I |
| Pasirenkami jrodymo Ui Kausos parametrar »l | | |
| I | I |
| \ Parametrai perduodami ulkausos formavimui—by | |
| | ! | |
| | | I |
| | | Suformuojama uiklausa | |
| I ¢ | |
| I | [ |
| | T f?e\-\a"‘a,i‘»\an;& konkrediai EL:ar;\r\e\‘;le:f:rr"a\ »
| 1 I I |
| | | [ |
| | < T G review Space;
| | 1 | |
| | [ I |
< jas nuireipiamasi Pre = \ | |
rodym I 1 L »

| | |
[ I I
Vartotojas nukreipiamasj pasiaugy portaly 1 !
I I
! |

I

|

y perdavimas procediros portals

|
r
|
|
|
|
|
|
|
|
|
¢ Pateikia nuorods | Preview Space-
|
1
I
|
|
I
|
|
|
|
|
|
|
|
|
|
T
|
|
T
|
|
|

!
|
|
|
|
| |
| |
| |
I |
| |
T |
! |
| |
T |
| |
| |
| |

4.6.6 K2.3.6 Naudotojo sagsajos prototipai

Irodymy naudotojo sasaja parengta remiantis principu, jog i§ paslaugy portalo ateis uzklausa konkrec¢iam vienam jrodymui. Uzsakymo
naudotojo sasaja, kai uzsakoma po vieng jrodyma, sudaro salygas efektyviai valdyti i§ paslaugy portalo gaunamas uzklausas, bei leidzia
minimaliomis priemonémis jgyvendinti ir plésti nukreipimg paslaugy portale. J[rodymy uzsakymo naudotojo sasajoje, naudotojas turi
galéti:

e  Pasirinkti $alj, i§ kurios bus gaunamas jrodymas.

e Jei reikia, pasirinkti konkrety duomeny serviso taska, i§ kurio bus gaunamas jrodymas.

e Jeireikia nurodyti papildomus parametrus, reikalingus gauti jrodymui.

Zemiau pateikiami naudotojo sgsajos prototipai atvaizduojantys keleta galimy naudotojo kelionés scenarijy. Naudotojo s3sajos prototipai
parengti pagal OOTS UX Guidelines (Vidiné nuoroda: Chapter 6 OOTS Guidance and UX Recommendations - Snapshot Q3)

Jei norite perzifiréti prototipus, paspauskite prototipo lango apatiniame kairiame kampe esantj uzrasa, tokiu btidu bus atidaroma prototipo
perziiira atskirame narSyklés lange.
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4.6.6.1 K2.3.6.1 Scenarijus nr. 1 - Salies pasirinkimo scenarijus

Lietuvos tarpine platforma LT | Kalbos pasirinkimas

OOTS paslaugos pavadinimas

Teikiamos paslaugos sub aprasymas

svarbios informacijos sekcija

Paslaugos santrauka

Procedira: Procedaros pavadinimas
Reikalingi duomenys: Jrodymo pavadinimas
Uzklausos teikéjas: [C] solies pavadinimas

Pasirinkite $alj jrodymo gavimui

Jrodymo pavadinimas

Pasirinkite $alj: Suomija o

leskoti
| Lietuvos tarpine piatforma Meniu punktas Meniu punktas Meniu punktas

Aprasymas, kuris gali apimti kelias
Eilutes

https://www.figma.com/proto/0gHUCQAdieKorhCRIRZ5¢c4/SDG-Preview-Request-Space-10?type=design&node-id=80-

Your
Europe

1884&t=deP3Ja2f08 1 DQWT16-1&scaling=min-zoom&page-id=80%3 A 1882 &starting-point-node-id=80%3 A 1884&mode=design

4.6.6.2 K2.3.6.2 Scenarijus nr. 2 - Salies ir duomeny serviso pasirinkimo scenarijus

I:I Lietuvos tarpine platforma [] uikaibos pasirinkimas

OOTS paslaugos pavadinimas

Teikiamos paslaugos sub aprasymas

Svarbios informacijos sekcija

Paslaugos santrauka

Procedira: Proceddros pavadinimas

Reikalingi duomenys: Jrodymo pavadinimas

Uzklausos teikéjas: [] salies pavadinimas
Pasirinkite $alj jrodymo gavimui
Jrodymo pavadinimas
Pasirinkite salj: Vokietija v
Pasirinkite tolkejq: | Boverkos duomend tlkimo ser.

leskoti
\:’ Lietuvos tarpiné platforma Meniu punktas Meniu punktas Meniu punktas
ki k! k!

Aprasymas, kuris gali apimti kelios Subpunktas Subpunktas Subpunktas
Eilutes Pt b Kt

P

https://www.figma.com/proto/0gHUCQAdieKorhCRIRZ5¢c4/SDG-Preview-Request-Space-10?type=design&node-id=1203-

4362&t=VVRRckM3LZ5ZKtNj-1&scaling=min-zoom&page-id=1202%3 A 1826 &mode=design
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4.6.6.3 K2.3.6.3 Scenarijus nr. 3 - Salies ir jrodymui reikalingy parametry pateikimo scenarijus

0OTS paslaugos pavadinimas

Teikiamos paslaugos sub aprasymas

Svarbios informacijos sekcija

Paslaugos santrauka

Procedura: Procediros pavadinimas
Relkaling] duomenys Jrocymo pavodinimas
Utkiausos teikéjas: [ otes pavadinimas

Pasirinkite $alj jrodymo gavimui
Jrodymo pavadinimas

Pasirinkite $alj: Svomijo -
Uzklausos papildomi parametrai

Parametro vardas:  Parametro verte.

Parametro vardas:  Parametro verte.

leskoti
Lietuvos tarpine platforma Meniu punktas Meniu punktas Meniu punktas
Apragymas, kuris gali apimti kelias Subpunktas Subpunktos Subpunkias
Eilutes Subpunktas Subpunktas Subpunktas
Subpunktas Subpunktas Subpunktas

https://www.figma.com/proto/0gHUCQAdieKorhCRIRZ5¢c4/SDG-Preview-Request-Space-10?type=design&node-id=1203-

4656&t=brUCYwPWFYRVJXBh-1&scaling=min-zoomé&page-id=1203%3A2192&mode=design

4.6.6.4 K2.3.6.4 Scenarijus nr. 4 - Salies, duomeny serviso ir jrodymui reikalingy parametry pateikimo scenarijus

Lietuvos tarpiné platforma [J 171 xaibos pasirinkimas

OOTS paslaugos pavadinimas

Teikiamos paslaugos sub aprasymas

Svarbios informacijos sekcija

Paslaugos santrauka

procedara: procedros pavadinimas
) Jrodymo
Utklausos teiksjos: [ sotes povadinimas

Pasirinkite $alj jrodymo gavimui
Jrodymo pavadinimas

pasirinkite $alj: Votietjo v

Pasirinkite teikejq:  Bavariios duomend teikim ser. v

Uzklausos papildomi parametrai

Parametro vardas:  Parametro verte

Parametro vardas:  Parametro verte

leskoti
Lietuvos tarpiné platforma Meniu punktas Meniu punktas Meniu punktas
Subpunktas Subpunktas Subpunktas
Apragymas, kuris gali apimti kelias
Eilutes Subpunktas Subpunktas Subpunktas
Subpunitas Subpunktas Subpunktas

https://www.figma.com/proto/0gHUCQAdieKorhCRIRZ5¢c4/SDG-Preview-Request-Space-10?type=design&node-id=1269-

5700&t=6Pb9tasYH2wDojlz-1&scaling=min-zoom&page-id=1203%3A2600&mode=design
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4.6.7  Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 1750 val.:

Analize - 287

Projektavimas - 88
Kiirimas ir diegimas - 965
Testavimas - 315
Dokumentacija - 95

4.7 K2.4.LT jrodymuy duomenuy teikimo servisas

4.7.1 LT jrodymy duomeny teikimo serviso paskirtis

LT jrodymy duomeny teikimo serviso paskirtis yra sudaryti galimybes uzklausti bei gauti nacionaliniy informaciniy sistemy bei registry
turimy jrodymy duomenimis.

4.7.2 LT irodymy duomeny teikimo serviso funkciniai reikalavimai

Nr.
K2.4.1

K2.4.2
K2.4.3

K2.4.4

K2.4.5

K2.4.6

K2.4.7

K2.4.7.1
K2.4.7.2
K2.4.7.3
K2.4.7.4
K2.4.7.5

K2.4.8

Reikalavimas

Turi biiti sukurtas funkcionalumas, skirtas gaunamy ir PraneSimy jrodymy komponento perduodamy
jrodymy teikimo uzklausy transformavimo j nacionalinéms informacinéms sistemoms ar registrams
teikiamas uzklausas. Turi biiti leidziama vienos gautos jrodymy teikimo uzklausos pagrindu suformuoti
daugiau nei vieng uzklausa nacionalinei informacinei sistemai ar (ir) registrui.

Komponentas turi perduoti suformuotg uzklausg atsakingai nacionalinei informacinei sistemai ar registrui.
Komponentas duomeny gavimui i§ nacionaliniy sistemy turi palaikyti SOAP ir RESTful Ziniatinklio
paslaugy (angl. Web Service) protokolus bei XML ir JSON duomeny perdavimo formatus.

Turi buti uztikrintas nacionaliniy informaciniy sistemy ir registry teikiamy atsakymy saugojimas sistemos
duomeny saugykloje. Turi biiti sukurtos priemonés, uztikrinancios, kad gauti jrodymai ar jrodymy duomenys
sistemos duomeny saugykloje biity saugomi tik tam tikrg laikg ir biity Salinami i$ jos, kai pasibaigia su
atitinkamu jrodymy susijuios nuorodos j perzitiros erdve¢ galiojimo laikas.

Turi biiti uztikrintas automatinis nacionaliniy informaciniy sistemy ir registry pateikiamy klaidy pranesimy
apdorojimas. Sistema turi automatiskai vertinti gauta klaidos pranesima. Duomenys apie klaidy pranesimus
turi biiti pateikiami atitinkamas teises turin¢iam naudotojui. Sistema turi automatiskai informuoti atsakingus
sistemos naudotojus apie nustatytus klaidus pranesimus, identifikuojancius naudojamy pranesimy (uzklausy)
struktliry nesutapimus arba nepasiektas duomeny mainuose naudojamas ziniatinkliy paslaugas (angl. Web
Service). Naudotojams veiksmy Zzurnalizavimo komponente ar kitomis priemonémis turi biti sudaroma
galimyb¢ perzitiréti gauto klaidos pranesimo duomenis.

Sistema turi automatiskai tikrinti i§ nacionaliniy informaciniy sistemy ir registry gaunamy atsakymy i
uzklausas. Jei biity nustatytas gauto atsakymo pranesimo strukttiros skirtumas, sistema turi fiksuoti tokius
atvejus ir informuoti apie juos atsakingus sistemos naudotojus. Naudotojams veiksmy zurnalizavimo
komponente ar kitomis priemonémis turi buti sudaroma galimybé perzitiréti gauto atsakymo su
nesutampancia struktiira duomenis.

Turi biiti sukurtos integraciniy sgsajy su nacionalinémis informacinémis sistemomis ir registrais
administravimo priemonés. Administravimo portalo funkcijos turi sudaryti galimybes sistemoje nurodyti
§iuos nustatymus:

Integracinés sasajos jjungimas/i§jungimas;

Serviso adresy keitimas;

Autentifikacijos parametry keitimas;

Laikino duomeny saugojimo (angl. cache) nustatymy keitimas.

Nurodyti atitinkamos nacionalinés informacinés sistemos ar registro neveikimo laika. Sistemoje nurodytu
metu j irodymy teikimo uzklausas, adresuojamas atitinkamai informacinei sistemai ar registrui, kaip
atsakymas turi buiti automatiskai teikiamas klaidos pranesimas.

I8 nacionalinés informacinés sistemos ar registro gavus klaidos pranesima jo pagrindu turi biiti formuojamas
klaidos pranesimas kaip atsakymas j gauta jrodymy teikimo uzklausa.

4.7.3  Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 315 val.:

Analizé - 52

Projektavimas - 16
Kiirimas ir diegimas - 174
Testavimas - 59
Dokumentacija - 14

* Komponento darby apimtis neapima integracijos logikos su konkreciais duomeny teikéjy integracijos taSkais. Autentifikacijos
procediiros bei uzklausy formavimo darbai vertinami K3. SDG-OOTS duomeny paslaugos skyriuje.
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4.8 K2.5. Pranesimy jrodymuy komponentas (Local data service)

4.8.1 Pranesimy jrodymy komponento (Local data service) paskirtis

Pranes$imy jrodymy komponentas (Local data service) (DS) skirtas sudaryti galimybes apdoroti i§ kity ES valstybiy nariy gaunamas
irodymy teikimo uzklausas, inicijuoti uzklausy nacionalinéms informacinéms sistemoms ir registrams teikima bei formuoti atsakymus
kity valstybiy nariy paslaugy portalams su teikiamais jrodymais arba su klaidos pranesimu.

4.8.2  Pranesimy jrodymy komponento (Local data service) funkciniai reikalavimai

Nr. Reikalavimas

K2.5.1 Turi bati tenkinami OOTS specifikacijos 4.2 skyriaus "Scope and Goals" (https:/ec.curopa.cu/digital-building-
blocks/sites/pages/viewpage.action?pageld=706382131) 2 dalyje "Architecture Requirements" numatyti
architektiiriniai reikalavimai AR06-11.

(Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3)

K2.5.2 Turi biiti tenkinami OOTS specifikacijos 4.3 skyriaus "Business Requirements" (https:/ec.curopa.cu/digital-
building-blocks/sites/pages/viewpage.action?pageld=706382132) 2 dalyje "Evidence Response Business
Requirements" numatyti veiklos reikalavimai RESPO1-15 ir 3 dalyje "Error Response Business
Requirements" numatyti veiklos reikalavimai ERRO1-10.

(Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3)

K2.5.3 Komponente turi biiti priimamos ir apdorojamos per Prieigos tasko komponentg gaunamos jrodymy teikimo
uzklausos.
K2.5.4 Turi biiti validuojama Prieigos taSko komponento gauta jrodymy teikimo uzklausa.

K2.5.4.1 | Irodymy teikimo uzklausos validavimas turi apimti gautai uzklausai keliamus strukttros ir sintaksés
reikalavimus, numatytus OOTS specifikacijos 4.5.1 skyriuje "Evidence Request Syntax Mapping"
(https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageld=706382123)

(Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3)

K2.54.2 | Irodymy teikimo uZklausos validavimas turi apimti gautai uzklausai taikomas veiklos taisykles,
numatytas OOTS specifikacijos 4.5.1 skyriuje "Business Rules" (https:/ec.curopa.cu/digital-building-
blocks/sitcs/pagcs/vicwpagc.action?pagcld:706382163)

(Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3)

K2.5.5 Komponente turi buti formuojami pateikimui atsakymai j jrodymy teikimo uzklausas. Atsakymy
formavimas turés apimti Siuos atsakymy tipus:

K2.5.5.1 | Sékmingas (Success) — irodymy teikimo uzklausa sékmingai apdorota ir suformuotas jrodymas siunciamas
kartu su jrodymo metaduomenimis. Siuo atveju jrodymo atsakymo statusas nustatomas j ,,Success®;

K2.5.5.2 | Neprieinamas (Unavailable) — situacija, kuomet jrodymas néra prieinamas i§ karto (toje pacioje naudotojo
sesijoje), tatiau bus prieinamas ateityje. Siuo atveju jrodymo atsakymo statusas nustatomas j ,,Unavailable,
o kartu su Siuo atsakymu gali biiti pateikiama data ir laikas, kuomet jrodymas bus prieinamas;

K2.5.5.3 | Klaida (Failure) — apima numatytus ir nenumatytus atvejus. Atsakymo tipas turi biiti naudojamas tuo atveju,
kai kitos valstybés narés paslaugy portalui grazinama nuoroda j Perzitiros erdve.

K2.5.6 Gautos jrodymy teikimo uZzklausos turi biiti formuojamas ir Prieigos tasko komponentui siuntimui
pateikiamas atsakymas j jrodymy teikimo uzklausg. Atsakymas turi atitikti jam keliamus struktdros ir
sintaksés reikalavimus:

K2.5.6.1 | Jrodymo teikimo atsakymui taikomi struktiiros ir sintaksés reikalavimai, numatyti OOTS specifikacijos
4.5.2 skyriuje "Evidence Response Syntax = Mapping"  (https://ec.curopa.cu/digital-building-
blocks/sitcs/pagcs/vicwpagc.action?pagcld:706382121);

(Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3)

K2.5.6.2 | klaidos atsakymui taikomi struktiiros ir sintaksés reikalavimai, numatyti OOTS specifikacijos 4.5.3 skyriuje
"Evidence Error Response Syntax Mapping" (https:/ec.curopa.eu/digital-building-
blocks/sites/pages/viewpage.action?pageld=7063821 16).

K2.5.7 Teikiami jrodymy atsakymai bei klaidy praneSimai turi tenkinti veiklos taisykles. numatytas
numatytas OOTS specifikacijos 4.5.1 skyriuje "Business Rules" (https:/ec.curopa.cu/digital-building-
blocks/sitcs/pagcs/vicwpagc.action?pagcld:706382163).

(Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3)

K2.5.8 Turi buti realizuotas pirminés jrodymy atrankos procesas, siekiant jsitikinti, kad egzistuoja prasomi
jrodymai uzklausoje nurodytam subjektui. Gavus ir transformavus reikalingus jrodymus, jie turi buti
susiejami su konkrecia nuoroda Perzitiros erdvéje. perziiiros erdvés nuoroda turi biiti pateikiama kitos
valstybés narés paslaugy portalui klaidos pranesime.

K2.5.9 Turi biiti sukurtas gauty jrodymy teikimo uZzklausy perdavimo Jrodymy uzklausy komponentui
mechanizmas.

K2.5.10 Turi buti sukurtas funkcionalumas, tikrinantis gautos jrodymy teikimo uZzklausos unikalumas.
Pasikartojancios jrodymy teikimo uzklausos neturi buti apdorojamos. PasikartojanCiomis néra laikomos
jrodymy teikimo uzklausa, kai uzklausoje papildomoje nurodoma Perziiiros erdvés nuoroda.
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Nr.
K2.5.11

K2.5.12

K2.5.13

K2.5.14

K2.5.15
K2.5.15.1

K2.5.15.2

K2.5.15.3

U Your

Reikalavimas

Turi biiti realizuotas Duomeny transformacijos adapterio parengty ir Perziiiros erdvéje pasirinkty jrodymy
siuntimo kitos valstybés narés paslaugy portalui funkcionalumas

Irodymy teikimo uzklausos ir teikiami atsakymai j uzklausas sistemoje turi bti tarpusavyje susiejami
naudojant praneSimuose nurodomus identifikatorius.

Tarpusavyje turi buti susiejamos pirminés jrodymy teikimo uzklausos (be Perzitiros erdvés nuorodos) ir
jrodymy teikimo uzklausos su Perziiiros erdvés nuoroda.

Gaunamos jrodymy teikimo uzklausos, siunciami atsakymai su jrodymais ir siunc¢iami klaidy pranesimai
turi buiti saugomi sistemos Zurnalizavimo komponente.

Turi biiti sukurtos administravimo priemonés, leidziancios:

Susieti irodymy teikimo uzklausy tipus su duomeny uzklausomis nacionalinéms informacinéms sistemoms
ar registrams;

Konfigiiruoti jrodymy teikimo uzklausos apdorojimo laiko limitus (angl. timeout), t. y. laiko tarpus tarp
jrodymo teikimo uZzklausos gavimo ir jrodymo atsakymo pateikimo. Jrodymy teikimo uZzklausos
apdorojimui virSijus nustatyta limita, turi biiti grazinamas atitinkamas klaidos pranesimas.

Nustatyti servisy nepasiekiamumo laikus, nustatytu laiku konkretus servisas neturi aptarnauti uzklausy.

4.8.3  Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 4828 val.:

Analize - 420

Projektavimas - 318
Kiirimas ir diegimas - 2954
Testavimas - 906
Dokumentacija - 230
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5 K3.SDG-O0TS DUOMENU PASLAUGOS

5.1 PasKkirtis

U Your
Europe

Duomeny paslaugos automatizuotai teiks Lietuvoje saugomus registrinius duomenis kity valstybiy paslaugy portalams pagal gyventojy

uzklausas.

Duomeny paslaugy komponentas skirtas atsakyti j valstybiy-nariy duomeny gavimo uzklausas ir pateikti oficialius duomenis i§ Lietuvos
Respublikos registry ir informaciniy
Numatoma kurti arba pritaikyti 11 integracijy su valstybiniais registrais ar informacinémis sistemomis duomeny perdavimui per OOTS.
Daugiau informacijos apie Duomeny paslaugos paskirtj ir reikalavimus pateikiama EK Wiki platformoje: OOTS Technical Design
Documents (Vidiné nuoroda: OOTS Technical Design Documents - Snapshot Q3)

sistemy.

5.2 Irodymuy teikimo konteksto diagrama

Zemiau pateiktoje diagramoje pavaizduotos $iuo metu Zinomos informacinés ar registrai su kuriais numatomos integracijos jrodymy

gavimui.

Registry

SDG tarpiné platforma

ito, vertininjo i
nemokumo tafnyb: Regitra

5.3 Irodymo integravimui numatomy veikly saraSas

Zemiau lenteléje pateikiamos veiklos, kurios turi biti atliktos siekiant uztikrinti jrodymy teikimo funkcionaluma
institucijos esamos situacijos lygio, kai kurios veiklos gali biti jau jgyvendintos.

Nr. Veikla

1. Duomeny serviso ir jo
struktiiros analizé

2. Duomeny mainy sutar¢iy
sudarymas

3. Duomeny mainy sasajos
konstravimas

4. Irodymo formavimo
transformacijy

konfigtiravimas
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Veiklos apraSymas

Identifikuotas konkretus sasajos taskas (angl. endpoint) bei
apibréziama gaunamy duomeny struktira, reikalingi konkretaus
jrodymo formavimui. Minimalios kiekvieno jrodymo duomeny
strukttiros pateiktos EK Evidence-mapping lentelé.

Sutarties su jrodymo duomenis teikiancia institucija sudarymas, del
duomeny mainy. Sutartis pasiraSoma su atsakinga institucija, todél
sutartis galimai apims keliy jrodymo formavimo duomenis.
Konstravimo darbai apimantys planavima, analize¢, projektavima,
konstravima, testavima siekiant uZztikrinti sukurtos integracijos
stabily veikima.

Duomeny transformacijos nustatymas ir adapterio konfigtiravimas,
siekiant transformuoti duomenis j reikalingg jrodyma.

. Priklausomai

Atsakinga
Salis
Diegg¢jas

Uzsakovas

Diegg¢jas

Diegg¢jas

nuo

24


https://ec.europa.eu/digital-building-blocks/wikis/display/TDD/Chapter+4%3A+Evidence+Exchange+-+Q1+2023
https://ec.europa.eu/digital-building-blocks/wikis/display/TDD/Chapter+4%3A+Evidence+Exchange+-+Q1+2023
https://docs.insoft.lt/display/SDG/OOTS+Technical+Design+Documents+-+Snapshot+Q3
https://airtable.com/appXo8kHy9IGEFAdj/shrNJuw4qfOLoAtkO/tbljiEbleZEs4QIp4?backgroundColor=purple&viewControls=on

TECHNINE SPECIFIKACIJA INTEGRACINIU KOMPONENTU PRITAIKYMUI AR SUKURIMUL

2023 m. lapkricio 15 d. Integraciniy komponenty, skirty vienkartinio duomeny pateikimo ,,only-once* techninei sistemai,

sukiirimo ir jdiegimo paslaugy vieSojo pirkimo—pardavimo paslaugy sutartis Nr. 6F-123(2023)

Nr. | Veikla Veiklos apraSymas

5. Irodymo vertimo | Irodymo duomeny ar meta duomeny vertinimo derinimas su
derinimas atsakinga institucija

6. Irodymo vertimo | Duomeny transformacijos adapterio konfigiiravimas, siekiant
transformacijy iSverti galimus iSversti jrodymo duomenis.
konfigtiravimas

7. Irodymo perdavimo | Perdavimui paruosto jrodymo testavimas OOTS aplinkoje.
OOTS testavimas

8. Irodymo  registravimas | Perdavimui paruoSto jrodymo tipo registravimas OOTS
bendruosiuose OOTS | bendruosiuose komponentuose: Data service directory, Evidence
komponentuose Broker, Semantic repository.

5.4 Informacija apie irodymus

Eil. | Data Pavadinimas Rinkmena

Nr.

1. 2024-01-19 Irodymy informacijos suvestiné v1.0.xlsx - | Irodymy informacijos

2. 2024-01-19

3. 2024-01-19

4. 2024-01-19

5.5 Preliminari sukiirimo ar konfigiiravimo darby apimtis

informacijos i$ klausimyny bei susitikimy suvestiné.
NSA pateiktos servisy duomeny struktiiros:

e DAKPR.xml

e MR.xml

e  Stud duomenys.xml
XUAS xml _aprasymas v1.31.pdf -  Lietuvos
Respublikos keliy transporto priemoniy registro
duomeny teikimo sistemos (UAS) XML apsikeitimo
posistemés (XUAS).
Registry centro brokerio uzklausy apraSymai

Sio komponento preliminari darby apimtis yra 6737 val.

Komponento apimtyje yra planuojama realizuoti 45 duomeny mainy jrodymus

suvestiné v1.0.xlsx

Stud duomenys.xml
MR.xml
DAKPR.xml

XUAS xml_aprasymas vl.
31.pdf

https://ws.registrucentras.lt/
broker/info.php?gr=ntr

U Your
Europe

Atsakinga
Salis
UzZsakovas
Diegg¢jas
Diegéjas  ir
Uzsakovas
UzZsakovas

Informacij
a pateikeé
IVPK

IVPK

IVPK

IVPK

Vieno jrodymo realizavimui preliminari darby apimtis yra apie 149-150 val. (Analizé - 27 val., programavimas - 88 val., testavimas - 35

val.)

5.6 Ka3.1. Integracinis taskas teikiamuy jrodymuy gavimui i§ nacionaliniy registry ir IS. 8

irodymu

5.6.1 Jrodymai

Pirmame etape numatoma realizuoti duomeny mainus 8 jrodymy.

Institucija

VI Registry centras
VI Registry centras
VI Registry centras
VI Registry centras
VI Registry centras
VI Registry centras
VI Registry centras
VI Registry centras

Irodymo pavadinimas
Proof of residence (domicile) address

Proof of residence (all registered addresses)

Proof of birth

Proof of marriage/registered partnership
Proof of marital status

Proof of citizenship

Proof of existence of a legal person

Proof of absence of insolvency proceedings for legal person

5.6.2  Preliminari sukiirimo ar konfigliravimo darby apimtis

Sio komponento preliminari darby apimtis yra 1200 val. 8xVieno jrodymo realizavimui preliminari darby apimtis yra apie 149-150 val.
(Analiz¢ - 27 val., programavimas - 88 val., testavimas - 35 val.)

5.7 K3.2. Integracinis taskas teikiamuy jrodymuy gavimui i§ nacionaliniy registry ir IS. 20

irodymu

5.7.1  Irodymai

Antrame etape numatoma realizuoti duomeny mainus 20 jrodymy.
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Institucija Irodymo pavadinimas

NDNT Proof of disability

NDNT Proof of disability of sibling

NDNT Proof of disability >50%

NDNT Proof of disability of parent

SMM Proof of mobility period

SMM Proof of language proficiency (based on courses duration as part of secondary school completion)
NSA /LAMA BPO | Proof of certificate of admission to secondary education institution

NSA Proof of enrolment in secondary education institution

NSA Proof of secondary education diploma/certificate

NSA Proof of secondary school course & grades (transcript) [completed/in progress]

NSA Proof of certificate of admission to tertiary education institution

NSA Proof of enrolment in tertiary education institution

NSA Proof of tertiary education diploma/certificate/degree

NSA Proof of tertiary education courses & grades (transcript) [completed/in progress]

NSA Proof of qualification level of tertiary education diploma/certificate/degree and its courses
NSA Proof of tertiary education diploma supplement (EU DS template)

NSA Proof of vocational education/training certificate that entitles admission to tertiary education
NSA Proof of change of academic institution name

AVNT Proof of absence of insolvency proceedings for natural person

IRD Proof of absence of criminal record

5.7.2  Preliminari sukirimo ar konfigliravimo darby apimtis

Sio komponento preliminari darby apimtis yra 2993 val. 20X Vieno jrodymo realizavimui preliminari darby apimtis yra apie 149-150
val. (Analizé - 27 val., programavimas - 88 val., testavimas - 35 val.)

5.8 K3.3. Integracinis tasSkas teikiamuy jrodymu gavimui i§ nacionaliniy registry ir IS. 17
irodymu
5.8.1  Jrodymai

Tre¢iame etape numatoma realizuoti duomeny mainus 17 jrodymy.

Institucija Irodymo pavadinimas

Regitra Proof of vehicle registration Part I (with the optional I1.6 C.2 vehicle owner information
included)

Regitra Proof of vehicle registration Part I (with only the mandatory II.5 C4 owner related information
included)

Regitra Proof of vehicle registration Part II

KAM Proof of military/civilian service

VTA Proof of roadworthiness

VI Registry centras Proof of birth of child

VI Registry centras Proof of birth of sibling

VI Registry centras Proof of death of parent

VI Registry centras Proof of death of child

VI Registry centras Proof of citizenship of parent

VI Registry centras Proof of household composition

VI Registry centras Proof of custody of child

VI Registry centras Proof of identity of parent

VI Registry centras Proof of nationality

VI Registry centras Proof of change of family name

NSA Proof of enrolment in secondary education of sibling
NSA Proof of enrolment in tertiary education of sibling

5.8.2  Preliminari sukfirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 2544 val. 17XVieno jrodymo realizavimui preliminari darby apimtis yra apie 149-150
val. (Analiz¢é - 27 val., programavimas - 88 val., testavimas - 35 val.)
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I 6 Kd4.SDG-OOTS PERZIUROS ERDVE
6.1 Paskirtis

Perzitiros erdve skirta atvaizduoti naudotojui i§ duomenis teikiancios institucijos gautus jrodymus ir leisti nuspresti, ar naudotojas sutinka
duomenis perduoti j kitos valstybés narés paslaugy portala.

Perzifiros erdvé atlieka Sias funkcijas:

1. Jeigu reikia, nukreipia naudotoja pakartotiniam tapatybés nustatymui;
2. Pateikia perzifirai i§ duomeny teikéjo gautus jrodymus;
3. Leidzia naudotojui pasirinkti, ar jis sutinka perduoti portalui pasirinkta jrodyma.

Sis komponentas numatomas vystyti valstybiy nariy kaip atviro kodo projektas. Esant galimybei (atviro kodo projektas sutampa su LT
SDG OOTS architektiira ir technologijomis), projekto rezultatai galés biiti panaudoti SDG OOTS perzitiros erdvés realizacijai.

Daugiau informacijos apie Perzitiros erdvés paskirt] ir reikalavimus pateikiama EK Wiki platformoje: OOTS Technical Design
Documents (Vidiné nuoroda: OOTS Technical Design Documents - Snapshot Q3)

6.2 Funkciniai reikalavimai
K4.1. Asmens turimy jrodymy perzituros komponentas

K4.2. [rodymo pasirinkimo komponentas

K4.3. Irodymo duomeny perzitiros komponentas
K4.4 Nukreipimo ] perziuros erdve komponentas

6.3 Naudotojo sasajos prototipas

Naudotojo sasajoje prisijunges asmuo turés galimybe:
e  perziliréti sarasg rasty jrodymuy, atitinkanciy jrodymo uzklausos parametrus bei inicijuoti konkretaus jrodymo turinio perziiira
pasirinkta kalba;
e  perzilréti rasto jrodymo turinj (priklausomai nuo jrodymo duomeny saugojimo formato: nestruktiirizuoto dokumento perziiira,
struktiirizuoty jrodymo duomeny perzitira, struktirizuoty jrodymo duomeny ir suformuoto duomeny dokumento perzitira);
e  pasirinkti jrodymus, kurie turés biiti persiysti kitos valstybés narés paslaugy portalui;
patvirtinti pasirinkty (arba gali biiti patvirtinamas jrodymy nepasirinkimas) jrodymy siuntimg.

Nuoroda j naudotojo sgsajos prototipa:
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Prisijunggs naudotojas bus informuojamas, jei pasibaigé jo panaudotos nuorodos j Perzitiros erdve galiojimo laikas.

Nurodo j naudotojo s3sajos prototipa:
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Prisijunggs naudotojas bus informuojamas, jei jo tapatybés ir jrodymo palyginimo metu nebus nustatytas naudotojo rySys su pateikiamais
jrodymais.
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Jei norite perziiiréti prototipus, paspauskite prototipo lango apatiniame kairiame kampe esantj uzrasa, tokiu biidu bus atidaroma prototipo
perziiira atskirame narSyklés lange.

6.4 Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento suminé preliminari darby apimtis yra 1956 val., kuri yra detalizuota Zemiau pateikty komponenty preliminariy darby
apimciy detalizavime.

6.5 K4.1. Asmens turimy jrodymy perziiiros komponentas

6.5.1  Asmens turimy jrodymy perzitros komponento paskirtis

Asmens turimy jrodymy perziiiros komponentas skirtas sudaryti galimybes autentifikuotam naudotojui pateikti perzitirai pagal jo
irodymo teikimo uzklausa suformuotus jrodymus. J[rodymy saraSas perziiirai turi biiti pateikiamas specialiai sukurtoje formoje, kuri leisty
naudotojui susipazinti su Lietuvos informacinése sistemose ar registruose tvarkomais tam tikro jrodymo ar jrodymy duomenimis bei
inicijuoti pasirinkty jrodymy teikimg paslaugy portalui, kuriame naudotojas inicijavo jrodymo teikimo uzklausg.

6.5.2  Asmens turimy jrodymy perzitiros komponento funkciniai reikalavimai

Nr. Reikalavimas

K4.1.1 Prisijungimas prie Perziliros erdvés turi bati vykdomas tik naudojant specialiai sukurta unikalig nuoroda j
Perzitiros erdve.

K4.1.1.1 | Nuorodos i Perzitiros erdve formavimas turi atitikti OOTS specifikacijos 4.9 skyriaus "Evidence Preview"
(https://ec.curopa.eu/digital-building-blocks/sites/pages/viewpage.action?pageld=706382156) 4 dalyje "Preview
Location Metadata" pateiktus privalomus reikalavimus nuorodos formavimui.
Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3

K4.1.1.2 | Nuoroda paslaugy portalui, kuriame buvo inicijuotas jrodymy uzklausos pateikimas, turi biiti teikiama }
pirminj uzklausos prane$ime pateikiamame atsakyme - klaidos pranesime. Nuorodos duomeny perdavimas
turi atitikti OOTS specifikacijos 4.9 skyriaus "Evidence Preview" (https:/ec.curopa.cu/digital-building-
blocks/sites/pages/viewpage.action?pageld=706382156) 4 dalyje "Preview Location Metadata" numatytus
nuorodos duomeny perdavimo reikalavimus.
Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3

K4.1.1.3 | Nuoroda turi biiti susietas su pagal vieng gauta jrodymy uzklausa suformuotais jrodymais.

KONFIDENCIALU 31


https://www.figma.com/proto/0qHUCQAdieKorhCRIRZ5c4/SDG-Preview-Request-Space-IO?page-id=1251%3A2182&type=design&node-id=1251-2247&viewport=14%2C483%2C0.51&t=P6vuAmxMqZ24VyKw-1&scaling=min-zoom&mode=design
https://www.figma.com/proto/0qHUCQAdieKorhCRIRZ5c4/SDG-Preview-Request-Space-IO?page-id=1251%3A2182&type=design&node-id=1251-2247&viewport=14%2C483%2C0.51&t=P6vuAmxMqZ24VyKw-1&scaling=min-zoom&mode=design
https://www.figma.com/proto/0qHUCQAdieKorhCRIRZ5c4/SDG-Preview-Request-Space-IO?page-id=1251%3A2182&type=design&node-id=1251-2247&viewport=14%2C483%2C0.51&t=P6vuAmxMqZ24VyKw-1&scaling=min-zoom&mode=design
https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageId=706382156
https://docs.insoft.lt/display/SDG/Chapter+4_+Evidence+Exchange+-+Snapshot+Q3?src=sidebar
https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageId=706382156
https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageId=706382156
https://docs.insoft.lt/display/SDG/Chapter+4_+Evidence+Exchange+-+Snapshot+Q3?src=sidebar

TECHNINE SPECIFIKACIJA INTEGRACINIU KOMPONENTU PRITAIKYMUI AR SUKURIMUL.
IYour

2023 m. lapkricio 15 d. Integraciniy komponenty, skirty vienkartinio duomeny pateikimo ,,only-once* techninei sistemai, Europe
sukiirimo ir jdiegimo paslaugy vieSojo pirkimo—pardavimo paslaugy sutartis Nr. 6F-123(2023)

Nr. Reikalavimas

K4.1.1.4 | Suformuotai nuorodai turi biiti priskiriamas jos gaiojimo pabaigos terminas.

K4.1.2 Prisijungimo sesija turi biti valdoma vadovaujantis Siais reikalavimais:

K4.1.2.1 | Prisijungimui prie perzitros erdvés naudojant suformuota unikalia nuoroda turi buti taikomi OOTS
specifikacijos 4.9 skyriaus "Evidence Preview" (https://ec.europa.eu/digital-building-
blocks/sites/pages/viewpage.action?pageld=706382156) 4 dalyje "Preview Location Metadata" pateikti
minimalis prieinamumo ciklo reikalavimai.

Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3

K4.1.2.2 | Grijzimui j paslaugy portala, kuriame buvo inicijuotas jrodymy uzklausos teikimas, turi biiti naudojami HTTP
metode pateikti duomenys, nurodyti OOTS specifikacijos 4.9 skyriaus "Evidence Preview"
(https://ec.europa.eu/digital-building-blocks/sites/pages/viewpage.action?pageld=706382156) 5 dalyje
"Coordination of Evidence Preview Service and Online Procedure Portal". Turi biiti uztikrinta, kad grjzimas
] paslaugy portalg galéty biti vykdomas tik tuo atveju, jei [rodymy teikimo komponentas gavo pakartoting
jrodymy teikimo uzklausa.

Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3

K4.1.2.3 | Prisijungimas prie Perzitiros erdvés visais atvejais turi biiti leidziamas tik atlikus pakartoting autentifikacija
Perzitiros erdvéje.

K4.1.3 Perzitiros erdvés jrodymy saraso atvaizdavimo forma turi atitikti Siuos reikalavimus:

K4.1.3.1 | Formoje turi biti pateikiamas sarasas su atitinkama jrodymy uzklausa susijusiy jrodymuy;

K4.1.3.2 | Formoje turi biti sudaryta galimybé inicijuoti jrodymo perziiira;

K4.1.3.3 | Formoje turi biti sudaryta galimybé pasirinkti jrodymo pateikimo kalba (i§ galimy kalby saraso);

K4.1.3.4 | Formoje turi bti sudaryta galimybe¢ inicijuoti grjizima j paslaugy portalg, kuriame buvo inicijuota jrodymo
uzklausa;

K4.1.3.5 | Formoje turi biiti sudaryta galimybé inicijuoti sesijos uzbaigimga ir pasirinkty jrodymy (jskaitant galimybe
nesirinkti nei vieno jrodymo) siuntimo i paslaugy portala procesa;

K4.1.4 Turi biiti naudojami nustatymai, kurie numato:

K4.1.4.1 | suformuotos nuorodos j Perzitiros erdve¢ galiojimo terming;

K4.1.4.2 | jrodymy perdavimo naudojant Perziiiros erdve atvejus (pagal teikiamiamy jrodymy tipus ar kt.);

6.5.3  Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 1392 val.
Analizé - 236

Projektavimas - 70

Kiirimas ir diegimas - 734

Testavimas - 282

Dokumentacija - 70

6.6 K4.2. Jrodymo pasirinkimo komponentas

6.6.1 Irodymo pasirinkimo komponento paskirtis

Irodymo pasirinkimo komponento paskirtis yra sudaryti salygas naudotojui nurodyti, kokie Lietuvos informacinése sistemose ar
registruose rasti jrodymai turi buti perduoti paslaugy portalui, kuriame buvo inicojuota jrodymo teikimo uzklausa. komponentas
uztikrina, kad jrodymas teikimui gali biiti pasirenkamas, kai i§pildomos visos biitinos jrodymo pateikimo salygos.

6.6.2  Irodymo pasirinkimo komponento funkciniai reikalavimai
Nr. Reikalavimas
K4.2.1 Irodymo teikimui pasirinkimas turi atitikti Siuos reikalavimus:
K4.2.1.1 | Naudotojui turi biiti sudaroma galimybé pasirinkti viena, daugiau nei vieng ar ne vieno jrodymo teikimui;
K4.2.1.2 | Jrodyma turi bati leidZziama pasirinkti neatlikus pasirenkamo jrodymo perziiiros.
K4.2. Naudotojui uzbaigus sesija, informacija apie pasirinktus jrodymus perduodama PraneSimy jrodymy
komponentui (Local data service) atsakymui j jrodymo teikimo uzklausa formavimui.

6.6.3  Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 160 val.:
Analize - 27

Projektavimas - 8

Kiirimas ir diegimas - 88

Testavimas - 30

Dokumentacija - 7
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6.7 K4.3. Jrodymo duomeny perziiiros komponentas

6.7.1 Irodymo duomeny perzitiros komponento paskirtis

Irodymo duomeny perziiiros komponentas skirtas sudaryti galimybes naudotojui perzifiréti pagal pateikta jrodymo teikimo uzklausa
Lietuvos informacinése sistemose ar registruose rastus jrodymus. Komponentas turi leisti atlikti perzitira tiek nestruktiirizuoto jrodymo
(perzitiroje atvaizduojant nestruktiirizuoto dokumento, pvz., PDF formato dokumento, perzitira), tiek struktiirizuoto jrodymo. Jrodymo
duomeny perziiira vykdoma naudotojo pasirinkta kalba.

6.7.2  Irodymo duomeny perzitiros komponento funkciniai reikalavimai

Nr. Reikalavimas

K4.3.1 | Turi buti sukurtos priemonés, sudarancios galimybes naudotojui perziliréti nestruktiirizuotg jrodyma.
Nestrukttirizuoto jrodymo perzidira turi biiti vykdoma narSyklés lange be galimybés atsisiysti perzitirima
nestruktiirizuota jrodyma.

K4.3.2 | Turi buti sukurtos priemonés, sudarancios galimybes naudotojui perzitiréti struktiirizuota jrodyma.
Struktiirizuoto jrodymo perziiirai turi buti naudojamos sistemoje aprasytos struktiirizuoto jrodymo
atvaizdavimo taisyklés. Strukttirizuoto jrodymo atvaizdavimui turés biti naudojamos XSL (angl. eXtensible
Stylesheet Language) duomeny transformacija, nurodyta duomeny transformacijos adapterio nustatymuose.

K4.3.3 | Jrodymo perzitiros formoje neturi biiti galimybés naudotojui i§saugoti perziiirai pateikta jrodyma.

6.7.3  Preliminari sukiirimo ar konfigliravimo darby apimtis

Sio komponento preliminari darby apimtis yra 160 val.:
Analize - 27

Projektavimas - 8

Kirimas ir diegimas - 88

Testavimas - 30

Dokumentacija - 7

6.8 K4.4 Nukreipimo j perziiiros erdve komponentas

6.8.1  Nukreipimo j perziiiros erdvg komponento paskirtis

Nukreipimo j perzitiros erdve komponentas skirtas sudaryti galimybes gauti kity valstybiy nariy paslaugy portaly pateikiamus naudotojy
prisijungimo prie Lietuvos nacionalinés Perzitiros erdvés kreipinius. Komponentas turi uZztikrinti gauto kreipinio turiniokorektiSkumo
tikrinima, prie Perzitiros erdvés besijungiancio naudotojo pakartotinio autentifikavimo procediiros iniciavima bei asmens tapatybés
duomeny sulyginimo su jrodymais, kurie gali biiti pateikiami Perzidiros erdvéje, sulyginima. Asmens tapatybés duomeny ir sistemos
turimy jrodymy, kurie yra susij¢ su atitinkama perzitiros forma, sulyginimo rezultatai turi biiti pateikiami Asmens turimy jrodymy
perziiiros komponentui tinkamo jrodymy saraSo atvaizdavimui.

6.8.2  Nukreipimo j perziiiros erdve komponento funkciniai reikalavimai

Nr. Reikalavimas

K4.4.1 | Turi buti sukurtas metodas, skirtas naudotojy prisijungimui prie Perzitiros erdvés, naudojant specialia
prisijungimo prie perzitiros erdvés nuoroda.

K4.4.2 | Sukurtas metodas turi atlikti gauto prisijungimo kreipinio korektiSkumo tikrinimg. Kreipinio korektiskumo
tikrinimas turi biiti vykdomas vadovaujantis OOTS specifikacijos 4.9 skyriaus "Evidence Preview"
(https://ec.curopa.eu/digital-building-blocks/sites/pages/viewpage.action?pageld=706382156) 5 dalyje "Coordination
of Evidence Preview Service and Online Procedure Portal" nurodytomis taisyklémis, skirtomis aprasyti
prisijungimo metodus (GET arba POST/PUT).

Vidiné nuoroda: Chapter 4 _Evidence Exchange - Snapshot Q3

K4.4.3 | Esant korektisSkam prisijungimo prie Perziiiros erdvés kreipiniui, turi biiti inicijuojamas naudotojo tapatybés
patvirtinimas, naudojant Autentifikavimo sgsajos komponento funkcionaluma.

K4.4.4 | Turi biiti vykdomas asmens tapatybés duomeny ir asmens autentifikavimo duomeny sulyginimas. Duomeny
sulyginimo rezultate turi biiti nustatyta, kokie jrodymai, susij¢ su kreipinio nuorodoje nordyta perzitiros forma,
gali biti pateikiami naudotojui.

K4.4.5 | Naudotoja nukreipiant | Perzifiros erdve turi biiti uztikrinta, kad Perzitiros erdvéje jam bus pateikiami tik tie
irodymai, kurie sulyginimo procediiros buvo identifikuoti kaip su naudotojy susij¢ jrodymai.

6.8.3  Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 244 val.:
Analize - 41

Projektavimas - 12

Kiirimas ir diegimas - 130

Testavimas - 51

Dokumentacija - 10
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7 KS.DUOMENU TARPININKAVIMO PLATFORMOS INTEGRACIJA SU
VIISP IR KITAIS PASLAUGU PORTALAIS

7.1 PasKkirtis

VIISP teikiamose paslaugose bei kituose paslaugy portaluose (pvz., SKVC Elektroningje pripazinimo erdvéje) turés biiti sukurta
galimybé keistis duomenimis (dokumentais) per OOTS sistema su kitomis valstybiy-nariy institucijomis.

Duomeny tarpininkavimo platforma turi biiti suintegruota su paslaugy portalais.

7.2 Funkciniai reikalavimai

e  KS5.1. Nukreipimo ] perziaros erdve komponentas
e  K5.2. Gauty jrodymu teikimo paslaugy portalams komponentas

7.3 Preliminari sukiirimo ar konfigiiravimo darby apimtis
Sio komponento realizavimo darbai yra jtraukti i bendrus iy komponenty realizavimo darbus:

K4.4 Nukreipimo ] perzituros erdve komponentas.

K2.3.3 Gauto jrodymo pateikimo paslaugy portalams komponentas
Atskira darby apimtis Siam komponentui nebus vertinama.
7.4 KA5.1. Nukreipimo j perziiiros erdve komponentas

Komponento paskirtis, komponentui keliami funkciniai reikalavimai ir preliminari komponento sukiirimo ar (ir) konfigiravimo apimtis
aprasyta analizés skyriuje K4.4 Nukreipimo j perziiiros erdve komponentas.

Atskira darby apimtis Siam komponentui nebus vertinama.

7.5 KS.2. Gauty jrodymuy teikimo paslaugy portalams komponentas

Komponento paskirtis, komponentui keliami funkciniai reikalavimai ir preliminari komponento sukiirimo ar (ir) konfigiravimo apimtis
apraSyta analizés skyriuje K2.3.3 Gauto jrodymo pateikimo paslaugy portalams komponentas

Atskira darby apimtis Siam komponentui nebus vertinama
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8 Ké6. VEIKSMU ZURNALIZAVIMO KOMPONENTAS
8.1 Paskirtis

Tam, kad biity palaikomas OOTS ("Once-Only Technical System") veikimas, su sistemos naudojimu susij¢ jvykiai turi buti registruojami
ir zurnalizuojami veiksmy zurnalizavimo komponente.

Veiksmy zurnalizavimas reikalingas, tam, kad kompetentingos institucijos turéty galimybe viena kitai pateikti zurnalo duomenis dél
incidenty, audito bei atsitiktiniy saugumo patikry tikslais. Zurnalo duomenys taip pat gali padéti trik¢iy identifikavimui ir Salinimui
(testavimo, priémimo, gamybos nustatymo ir eksploatavimo metu) ir tvarkant OOTS vartotojy pateiktas pagalbos uzklausas.

Norint uztikrinti jvykiy atsekamuma, veiksmy Zurnalizavimo komponentas registruoty ir indeksuoty OOTS sistemos skirtingy
komponenty jvykius, kurie viduje turéty nurodytus koreliacinius identifikatorius.

Daugiau informacijos apie veiksmy zurnalizavimg paskirt ir reikalavimus pateikiama EK Wiki platformoje: Evidence Exchange
Logging (Vidiné nuoroda: Chapter 4 Evidence Exchange - Snapshot Q3)

8.2 Funkciniai reikalavimai

Nr. Reikalavimas

Ké6.1 Veiksmy zurnalizavimo komponentas turi periodiskai rinkti ir indeksuoti Zurnaling informacija i§ kiekvieno ja
teikian¢io OOTS sistemos komponento.

K6.1.1 | Turi biiti zurnalizuojami kiekvienos irodymy uzklausos metaduomenys.

K6.1.2 | Turi buti zurnalizuojami kiekvieno jrodymy grazinimo metaduomenys arba su tuo susijusiy klaidy
metaduomenys.

K6.1.3 | Turi buti zurnalizuojama prieigos taSko komponento veikla (praneSimas iSsiystas, gautas, patvirtintas, gautas
patvirtinimas, bet kokios komponente iSkylancios klaidos).

Ké6.2 Zurnalinéje informacijoje turi bati nurodyti identifikatoriai, pagal kuriuos biity galima koreliuoti susijusius
zurnalinius jvykius.

K6.2.1 | Irodymy uZzklausose turi biiti Zurnalizuojami identifikatoriai ir informacija pateikta OOTS specifikacijos 4.8
skyriaus 3.1 dalyje.
Vidiné nuoroda: Chapter 4 _Evidence Exchange - Snapshot Q3

K6.2.2 | Irodymy grazinimo metu turi buiti Zurnalizuojami identifikatoriai ir informacija pateikta OOTS specifikacijos 4.8
skyriaus 3.2 dalyje.
Vidiné nuoroda: Chapter 4_Evidence Exchange - Snapshot Q3

K6.2.3 | Klaidoms ir bendriesiems praneSimams turi biiti Zurnalizuojami identifikatoriai ir informacija pateikta OOTS
specifikacijos 4.8 skyriaus 3.3 dalyje.
Vidiné nuoroda: Chapter 4 _Evidence Exchange - Snapshot Q3

Ké6.3 Turi buti uztikrintas OOTS Zurnalinés informacijos konfidencialumas, vientisumas ir prieinamumas, taikant
atitinkamas ir proporcingas saugos priemones.

K6.3.1 | Zurnalingje informacijoje neturi biiti saugoma asmeniné naudotojy informacija.

K6.4 | Zurnaliniy jvykiy informacija turi biiti galima perziiiréti naudotojo sasajoje.

K6.4.1 | Zurnaliniy jvykiy informacija turi biiti pasiekiama tik tam prieigos tese turintiems naudotojams.

K6.4.2 | Turi biti suteikta galimybé¢ stebéti zurnalinius jvykius realiu arba artimu realiui laiku.

K6.4.3 | Turi buti suteikta galimybé ieskoti Zzurnaliniy jvykiy pagal konkrety identifikatoriy ar frazg esancia
zurnaliniame jvykyje.

K6.4.4 | Turi buti suteikta galimybé filtruoti Zurnalinius jvykius pagal pasirinkta laikotarpj arba konkrety OOTS
komponenta.

Ké6.5 Zurnalin¢ informacija turi biiti saugoma ne trumpiau nei 12 ménesiy nuo jraso sukirimo datos.

K6.5.1 | Zurnalizavimo komponente turi biiti galimybé konfigiiruoti zurnaliniy jvykiy saugojimo laikotarpij.

8.3 Taikomos technologijos

Zurnalizavimo komponentui sifiloma sudiegti ir taikyti atviro kodo (angl. "open-source") Graylog arba lygiaverte programine jranga,
kuri yra zurnaly valdymo platforma, skirta rinkti, indeksuoti ir analizuoti tiek struktirizuotus, tiek nestruktiirizuotus duomenis i$ beveik
bet kokio Saltinio. Greylog gali biiti konfigliruojamas, kad atskiry komponenty ar atskiri prane$imy tipai biity keliami j atskirus indeksus.
Prane$imy perzitiroje, bus galimyb¢ pasirinkti kokio komponento ar kokio tipo pranesimus rodyti ir filtruoti.

8.4 Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 174 val.:
Analizé - 29

Projektavimas - 9

Kiirimas ir diegimas - 95

Testavimas - 34

Dokumentacija - 7
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o K7

U Your

STATISTIKOS KOMPONENTAS

9.1 Statistikos komponento paskirtis

Statistikos komponentas skirtas apdoroti sistemos duomenis apie gaunamas jrodymy teikimo uzklausas, teikiamus atsakymus j jrodymy
teikimo uzklausas, teikiamus jrodymus, pateiktas uzklausas pateikti jrodymus i kitos ES valstybés narés, atsakymus j kitoms ES

valstybéms
agregavima

naréms pateiktas uzklausas, i§ kity ES valstybiy nariy gautus jrodymus. Komponentas uztikrina nurodyty duomeny
ir konsolidavima pagal pateikiamus naudotojy nurodymus ir sistemos nustatymus.

9.2 Statistikos komponento funkciniai reikalavimai

Nr.
K7.1

K7.1.1
K7.1.2
K7.1.3
K7.1.4
K7.1.5
K7.1.6
K7.1.7
K7.2

K7.3
K7.4
K7.5

Reikalavimas

Turi biiti sudaryta galimyb¢ statistiSkai apdoroti ir pateikti agreguota ar (ir) konsoliduota forma (ataskaita)
duomenis apie:

gaunamas jrodymy teikimo uzklausas;

teikiamus atsakymus j jrodymy teikimo uzklausas;

teikiamus jrodymus;

gautus kreipinius i§ paslaugy portaly, inicijuojancius uzklausas pateikti jrodymus is kitos ES valstybés narés;
pateiktas uzklausas pateikti jrodymus i$ kitos ES valstybés narés;

atsakymus j kitoms ES valstybéms naréms pateiktas uzklausas;

i§ kity ES valstybiy nariy gautus jrodymus.

Turi biti sudarytos galimybés K7.1 nurodyty duomeny pagrindu formuoti statistines ataskaitas. Statistines
ataskaitos turi biiti formuojamos vadovaujantis sistemoje nurodytais ataskaity nustatymais ir pagal naudotojo
nurodytus parametrus.

Turi biiti suderintas komponento formuojamy statistiniy ataskaity skaicius ir sarasas.

Turi biiti sukurtos statistiniy ataskaity nustatymy administravimo priemongs.

Turi buti sukurtos priemonegs, skirtos eksportuoti suformuoty statistiniy ataskaity duomenis j nustatyty formaty
(.XLSX, .PDF, .CSV) dokumentus.

9.3 Nefunkciniai ir saugos reikalavimai

Pateikiami K9. SDG tarpinés platformos nefunkciniai reikalavimai

9.4 Taikomos technologijos

Statistikos komponentui sifiloma naudoti Microsoft Power BI programing jranga, skirta duomeny vizualizavimui ir ataskaity rengimui.
Sis jrankis jau yra naudojamas VIISP infrastuktiiroje ir gali biiti panaudojamas OOTS sistemos ataskaity rengime. Naudojamos I[VPK
turimos licencijos

9.5 Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio kompon
Analize - 51

ento preliminari darby apimtis yra 300 val. jvertinus, kad duomenys bus atvaizduoti (pateikti) vienoje ataskaitoje.:

Projektavimas - 15
Kiirimas ir diegimas - 165
Testavimas - 54
Dokumentacija - 15
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] 10 K8. STEBESENOS KOMPONENTAS
10.1 Paskirtis

Stebésenos komponento paskirtis yra periodiskai tikrinti ir stebéti visy sudiegty programinés jrangos moduliy darba pagal individualiai
kiekvienam komponentui konfigliruojamus rodiklius. Stebésenos komponentas informuos prieigos teis¢ turinfius asmenis apie
komponenty veiklos sutrikimus ar rodiklius, kurie pasieké kriting riba. Tokiu biidu yra sumazinamas reagavimo laikas | iSkylancius
sistemos veikimo sutrikimus ir yra palengvinamas problemy identifikavimas.

10.2 Funkciniai reikalavimai

Nr. Reikalavimas

K8.1 Turi biiti realizuota centralizuota sistemy veikimo steb¢jimo programiné jranga.

K8.1.1 | Projekto metu visa sukurta ar panaudota programiné jranga turi biti integruota su Siuo komponentu, kuriame
biity galima stebéti programinés jrangos veikimo parametrus ir programinés jrangos pateikiamy sasajy (API)
pasiekiamuma

K8.1.2 | Kiekvienam programinés jrangos komponentui turi buti suteikta galimybé nurodyti individualius rodiklius,
pagal kuriuos bus atlieckama stebésena.

K8.1.3 | Turi biti stebima infrastruktiiros ir kiekvieno joje esanc¢io komponento veikimo / neveikimo trukmé.

K8.2 Prieigos teises turintiems vartotojams turi biti uztikrinta galimybé web priemonémis stebéti sistemos bei
atskiry jos komponenty veikimo rodiklius, bei stebéti infrastruktiiros ar jos komponenty ar jy daliy
pasiekiamuma.

K8.3 Turi biti galimybé automatiskai siysti praneSimus sutrikus bet kurio i§ komponenty ar pacios infrastruktiiros
veikimui, atsiradus anomalijoms ar rodikliams pasiekus kritines reikSmes.

10.3 Nefunkciniai ir saugos reikalavimai

Pateikiami K9. SDG tarpinés platformos nefunkciniai reikalavimai

10.4 Taikomos technologijos

Stebésenos komponentui sitiloma taikyti $ig programing jranga:
e  Zabbix - jrankis bus naudojamas bendros OOTS infrastruktiiros stebé¢jimui ir praneSimamas apie sutrikimus.
e  Grafana - jrankis bus naudojamas OOTS komponenty incidenty valdymui stebéti.
e  Prometheus - jrankis bus naudojamas OOTS komponenty sveikatingumo ir kity rodikliy stebésenai.

10.5 Preliminari sukiirimo ar konfigiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 70 val.:
Analizé - 12

Projektavimas - 4

Kiirimas ir diegimas - 38

Testavimas - 13

Dokumentacija - 3
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I 11 K9. SDG TARPINES PLATFORMOS NEFUNKCINIAI REIKALAVIMAI
11.1 Paskirtis

Aprasyti numatomy sukurti funkcionalumy veikimo savybes. Nefunkciniai reikalavimai rengiami atsizvelgiant } OOTS Reikalavimus.

11.2 Nefunkciniy reikalavimy grupés

e  KO.1 Reikalavimai naudotojo sasajai ir ergonomikai
e  K9.2 Reikalavimai naSumui

e  K9.3 Reikalavimai saugumui

11.3 K9.1 Reikalavimai naudotojo sasajai ir ergonomikai

Nr. Reikalavimas

K9.1.1 Sistema turi uztikrinti, jog naudotojas gali aiSkiai identifikuoti puslapio sritis, kuriose pateikiama
informacija apie jrodymus, sritis, kuriose pateikiama informacija apie jrodymo Saltinj.

K9.1.2 Sistema turi uztikrinti naudotojo galimybe perzitiréti jrodymo duomenis.

K9.1.3 Sistema turi uztikrinti naudotojo galimybe pasirinkti ar jrodymas turi biiti perduodamas ar ne.

K9.1.4 Perzitiros erdvés ir autentifikavimo naudotojo sasajos turi biti pritaikytos palaikyti neribotg kiekj kalby.
Naudotojo sgsajos elementy vertimai turi biiti valdomi per konfigtiracija.

K9.1.5 Naudotojo sgsaja turi buti tinkamai atvaizduojama jvairios rezoliucijos ekranuose, t. y. turi biti
realizuojamas taikant prisitaikancio dizaino (angl. Responsive design) principus.

K9.1.6 Grafiné naudotojo sasaja turi biiti pritaikyta nejgaliesiems pagal Web Content Accessibillity Guidelines 1
skaitmeninio turinio prieinamumo gaires.

K9.1.7 Naudotojo sgsaja turi atitikti Siuolaikinius ergonomikos reikalavimus, nurodytus standarte LST EN ISO
9241-110:2006 ,,Zmogaus ir sistemos saveikos ergonomika. 110 dalis. Dialogo principai*.

K9.1.8 Naudotojo sagsajos valdymas turi vykti pelés ir klaviatiros jrenginiais, mobiliaisiai liepiamo ekrang
irenginiais.

K9.1.9 Naudotojo sasaja turi biiti pritaikyta pagal naudotojy ir paslaugy gavéjy tipa ir prieigos teises. Naudotojams
turi biti pateikiamos tik jiems aktualios funkcijos, o veiksmui nereikalingi arba neleistini sistemos
funkcionalumai neturi biiti matomi.

K9.1.10 Turi biiti vykdomas loginis duomeny lauky tikrinimas lauky lygiu (pvz. asmens varde negali buti skaiciy)
ir lauky grupiy (pvz.: paieskos pradzios data turi biiti ankstesné nei paieskos pabaigos data). Pries iSsaugant
pateiktus duomenis, turi biiti atlickamas iSsamus loginis jy patikrinimas (pvz., ar visi privalomi laukai
uzpildyti).

K9.1.11 Naudotojo sasajos klaidy pranesimai turi buti suformuluoti taip, kaip naudotojui bty aisku, kas atsitiko ir
kokius veiksmus jam toliau reikia daryti, kad galéty testi darba. Klaidy pranesimai turi palaikyti neribota
kiekj kalby. Vertimai turi biiti valdomi per konfigtiracija.

K9.1.12 Turi biiti pateikiamos uzuominos ir paaiSkinimai (kontekstin¢ informacija) pelés zymekl] uzvedus ant
objekto.

K9.1.13 Naudotojo sasajos turi biiti parengtos ir atitikti OOTS UX guidelines. (Vidiné nuoroda: OOTS UX
guidelines)Pagrindinés naudotojo sasajos rekomendacijos pateikiamos:

K9.1.13.1 | Prototipas vienetiniam jrodymy apsikeitimui OOTS UX Prototype (Vidiné nuoroda: Prototypes - OOTS UX-
v18)

K9.1.13.2 | Rekomendacijos perzitiros erdvei OOTS UX preview recommendations (Vidiné nuoroda: Recommendations for
_Preview_step - OOTS UX-v31)

K9.1.13.3 | Rekomendacijos uzklausos erdvei OOTS UX Request evidence (Vidiné nuoroda: Recommendations for Locate
Request evidence _step - OOTS UX)

11.4 K9.2 Reikalavimai na§Sumui

Reikalavimai naSumo testavimo tvarkai pateikiami NaSumo testavimo tvarka.

11.4.1 K9.2.1 Reikalavimai greitaveikai

Nr. Reikalavimas

K9.2.1.1 | Sistema turi gebéti apdoroti bent 200 000 uzklausy per diena.

K9.2.1.2 | 90 proc. uzklausy (skaiCiuojant nuo uzklausy jvykdymo skai¢iaus pasirinktu laiko periodu) apdorojimo
laikas negali virSyti 1 s. neskaic¢iuojant uzklausos j iSoring sistema vykdomo laiko, pasirinktu laiko periodu.

K9.2.1.3 | Sistemos programiné jranga negali biiti ribojantis veiksnys, didinant sistemos naSuma. Sistemos nasumas
turi biiti didinamas nesunkiai pridedant papildomus techninius iSteklius, nekeiCiant programinés jrangos
iSeities teksty. Techninés jrangos pajégumy didinimas turi buti atlickamas nestabdant, kiek tai jmanoma,
sistemos darbo.
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11.4.2 K9.2.2 Reikalavimai patikimumui

Nr.
K9.2.2.1

K9.2.2.2

K9.2.23

K9.2.2.4
K9.2.2.5

K9.2.2.6

Reikalavimas

Sistema turi biiti technologiskai funkcionali pagal principa ,,24 valandos per diena, 7 dienos per savaitg, 365
dienos per metus®. Turi biti uztikrintas informacinés sistemos prieinamumas ne maziau kaip 99 proc. laiko
visa para.

Sistema turi uztikrinti korektiska avariniy situacijy, kurias sukélé neteisingi Sistemos naudotojy veiksmai,
neteisingas jvedamy duomeny formatas arba neleidziamos jvedamy duomeny reikSmés, valdyma.
Nurodytais atvejais, atlikus neteisinga (neleidziama) komanda arba nekorektiskai jvedus duomenis, Sistema
turi rodyti atitinkamus avarinius pranesimus ir po to grjzti j darbo bukle.

Turi buti uztikrintas sistemos duomeny atsarginiy kopijy darymas pagal su IVPK suderinta duomeny
rezervinio kopijavimo procediira.

Duomeny rezervinio kopijavimo procediiry metu negali nukentéti bendra Sistemos greitaveika.

Sistema turi biiti jdiegta taip, kad biity uztikrintas Sistemos architektiiriniy komponenty dubliavimas, kai dél
tam tikry priezasc¢iy nustojus veikti pagrindiniam komponentui sistema toliau naudoja rezervinj komponenta,
kuris savo veikimu pilnai atitinka pagrindinj komponenta. Dubliuojamy komponenty saraSas turi buti
suderintas su IVPK. Iki suderinimo Diegéjo pasirinkti architektiiriniai sprendimai negali riboti galimybiy
realizuoti pasirinkty komponenty dubliavimo.

Sistema turi gebéti atkurti duomeny mainus atsiradus laikiniems rysio trikdziams.

11.5 K9.3 Reikalavimai saugumui

Nr.
K9.3.1

K9.3.2
K9.3.3
K9.3.4
K9.3.5

K9.3.6

K9.3.7
K9.3.8

K9.3.9

K9.3.10

K9.3.11

Reikalavimas

Sistemoje saugomi duomenys turi bliti apsaugoti nuo nesankcionuoto priéjimo, naudojimo, pakeitimo,
atskleidimo, sunaikinimo ar praradimo.

Turi buti realizuotos elektroninés informacijos tikslumo, korektiskumo, klaidy aptikimo, klaidy valdymo ir
klaidy toleravimo priemonés.

Turi bti fiksuojami visi saugomy duomeny pakeitimai, jy atlikimo laikas ir pakeitimus atlik¢ naudotojai ar
IS.

Sistemos duomenys, perduodami viesais duomeny perdavimo kanalais, turi biti Sifruoti.

Duomeny mainia su iSorés sistemomis turi baiti vykdomi uztikrinant komunikacijos kanaly saugumg ir
patikimumg. (pvz.: SSL sertifikatais, duomeny Sifravimas ar kitos pripazintos ir placiai naudojamos
komunikacijos sauguma uztikrinan¢ios priemonés)

Asmens duomenys tvarkomi ir asmens duomeny apsauga turi buti uztikrinama vadovaujantis 2016 m.
balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas), Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymu.

Irodymai turi biiti saugomi tik tiek kiek reikia jrodymo perdavimo atsakingoms institucijoms uztikrinti.

Turi baiti uztikrinamas jrodymy, uzklausy ir atsakymy duomeny integralumas perdavimo metu. (pvz. HTTPS
keliamus saugumo reikalavimus ar jy atitikmenis kity duomeny mainy protokoly kontekste.)

Turi bati idiegtos priemonés, uztikrinanc¢ios centralizuota Zurnaliniy jraSy (angl. logs) surinkimg i§ visy
sistemos kuriamy komponenty. Turi biiti realizuotos priemonés Siy Zurnaliniy jrasy perzitirai ir analizei.
Irodymy teikimo ir gavimo uzklausose ir atsakymuose naudojami identifikatoriai turi buti unikalGs ir
atsitiktiniai (sunkiai atspéjami).

eDelivery praneSimy sauga uztikrinama taikant WS Security 1.1 XML pasiraSyma bei XML Sifravima
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I 12 K10. ADMINISTRAVIMO PORTALAS
12.1 Paskirtis

Sis komponentas yra skirtas OOTS sistemos administravimui.

12.2 FunKkciniai reikalavimai

Nr.
K10.1

K10.2
K10.3

K10.4

K10.5
K10.6

Reikalavimas

Administravimo portale turi biiti sudaryta galimybé administruoti tuos sistemos nustatymus, kurie
nerealizuojami treciyjy Saliy komponenty apimtyje (pvz. eDelivery Domibus, Stebésenos komponentas ir kt.)*
Administravimo portalo funkcionalumai yra skirti Siy reikalavimy pilno funkcionalumo realizavimui:

K2.2. Duomeny transformacijos adapteris

K2.4. LT irodymu duomeny teikimo servisas

K2.5. PraneSimy jrodymuy komponentas (Local data service)

K2.3. Irodymy gavimo komponentas (K2.3.3 Gauto jrodymo pateikimo paslaugy portalams komponentas,
Reikalavimas K2.3.3.6)

Administravimo portale turi biiti realizuotos priemonés tvarkyti vidiniy sistemos naudotojy teises bei roles
Administravimo portale turi biiti realizuotos priemonés tvarkyti vidinius sistemos naudotojus. Tur buti
galimyb¢ perzitiréti, pridéti, keisti ir pasalinti naudotojus

Administravimo portale turi biiti sudaryta galimybé lengvai pasiekti sistemos treciyjy Saliy komponentus (ju
administravimo sasajas). Ten kur yra galimybé turi biti realizuotas SSO prisijungimas prie $iy komponenty ir
ju administravimo sasajy

Administravimo portale turi biiti galimybé perzitiréti bei keisti nustatymus per naudotojo sasaja (UI)

Portale atlickami administravimo veiksmai turi biiti Zurnalizuojami

* Sistemos nustatymai kurie keiciami labai retai, arba kuriy keitimui reikalingas visos sistemos ar kurio komponento perleidimas gali
biiti tvarkomi ne Administravimo portale, bet konfigiiracijos failuose arba DB.

12.3 Nefunkciniai ir saugos reikalavimai

Pateikiami K9. SDG tarpinés platformos nefunkciniai reikalavimai

12.4 Preliminari sukiirimo ar konfigiiravimo darby apimtis

Sio komponento preliminari darby apimtis yra 1236 val.:
Analize - 210

Projektavimas - 62

Kiirimas ir diegimas - 680

Testavimas - 224

Dokumentacija - 60
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I 13 REIKALAVIMAI TESTAVIMUI, MOKYMAMS IR DOKUMENTACIJAI

IYour

13.1 Aplinkos

Kiirimo aplinka (DEV) Uzsakovo infrastruktiiroje sukurta ir veikianti aplinka, kurioje Diegéjas atlicka

komponenty programavimo ir vidinio testavimo darbus.

Testiné aplinka (TEST) Uzsakovo infrastruktiiroje sukurta ir veikianti aplinka, skirta sukurty ar modernizuoty

komponenty funkcionalumy testavimui.

Produkciné aplinka Uzsakovo infrastrukttiroje sukurta ir veikianti produkciné (angl. production) aplinka,
(PROD) kurioje sprendimu naudojasi galutinis naudotojas.

13.2 Testy tipai

Projekto testavimo metu gali biiti atlieckami $ie bandymai (testai):

vidinis Dieg¢jo testavimas, apimantis visy lygiy (modulinj, sisteminj, integracinj ir skirtingy tipy (funkcinj, nefunkcini,
struktiirinj) testavimus, jskaitant Diegé¢jo vidinius testavimus Uzsakovo testingje aplinkoje. Po kiekvienos versijos iSleidimo
Dieg¢jas gali atlikti automatinj testavima (regresinj testavima) ir prisegti testo ataskaita;

integruotas komponenty testavimas, apimantis ziniatinklio paslaugy (angl. web service) ir integracijos su kitomis
informacinémis sistemomis testavima (atlickamas Diegéjo kartu su Uzsakovu);

apkrovos ir greitaveikos testavimas (naudotojai gali bti prilyginami automatiskai generuojamoms uzklausoms);
ergonomikos testavimas (atlickamas Diegéjo remiantis LST EN ISO 9241 serijos standartais): ,,Zmogaus ir sistemos sgveikos
ergonomika 110 dalis. Dialogo principai (LST EN ISO 9241-110:2020)";

priémimo testavimas (atlickamas Uzsakovo, Dieg¢jas turi dalyvauti priémimo testavimo metu ir iStaisyti Uzsakovo
identifikuotas klaidas).

atsparumo jsilauzimams testavimas (atlickamas Diegéjo).

Testavimas negali biiti vykdomas su realiais duomenimis, i§skyrus biitinus atvejus, suderintus su Uzsakovu, kuriy metu naudojamos
organizacings ir techninés duomeny saugumo priemongs, uztikrinancios realiy duomeny sauguma. Organizacinés ir techninés duomeny
saugumo priemonés turi biiti nustatytos informacijos rizikos analizés ataskaitoje.

SVARBU!

UZsakymo apraSyme turi biiti nurodoma kokie testai bus atliekami

13.3 Saliy atsakomybés

Lenteléje zemiau pateikiamas Projekto Saliy atsakomybiy apraSymas.

Salis Atsakomybés
UZzsakovas e  Paskirti testavima vykdancius specialistus.
e Testavimg vykdantys specialistai turi i§ anksto susipazinti su testavimo scenarijais.
e Parengti testavimo darbo vietas. Institucija turi uztikrinti, jog testavimui bus parengti visi
reikalingi techniniai istekliai (pvz.: kompiuteriai ar kt.), parengtos fizinés darbo vietos.
e  Teikti informacija Diegéjui pagal Diegéjo uzklausima.
e  Perzitréti ir tvirtinti komponenty analizés, projektavimo bei kitg susijusig dokumentacija.
e Uzsakovo darbuotojams pagal savo kompetencijas atlikti priémimo testavima (tiesiogiai ir
nuotoliniu budu).
e Registruoti incidentus.
o  Atlikti pakartotin] testavima ir verifikuoti iStaisytas klaidas (tiesiogiai ir nuotoliniu badu).
e Tvirtinti paslaugos testavimo rezultatus.
e  Dalyvauti naudotojy mokymuose.
Diegéjas e  Parengti ir suderinti su Uzsakovu testavimo scenarijus.

Atskirti P] aplinkas: kiirimo, testavimo, gamybiné.

e PJ] kirimo darbus vykdyti kiirimo aplinkoje, kurioje néra realiy duomeny (o jeigu realiis
duomenys yra reikalingi, tuomet vadovautis uzZsakyme pateiktu apraSymu dél testavimo realaiis
duomenimis).

e Sukonfigtiruoti testavimui reikalingg aplinka ir uztikrinti kitas technines salygas testavimui
atlikti.

e Dokumentuoti reikalavimus UZsakovo testinei aplinkai nurodant reikalingas integracijas su
kitomis informacinémis sistemomis bei registrais.

o Pateikti testinés aplinkos instaliacijos paketa, uztikrinant suderinamuma su automatinio diegimo
sprendimais.

e  Paruosti testavimo duomenis.

e Esant poreikiui atlikti konfigliracinius nustatymus Uzsakovo testinéje aplinkoje bei uztikrinti

kitas biitinas salygas testavimams atlikti.
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Salis Atsakomybés
o  Atlikti vidinj, integracinj, apkrovos ir greitaveikos, ergonomikos bei atsparumo jsilauzZimams
testavimus.

e Dalyvauti priémimo testavimuose (tiesiogiai ir nuotoliniu badu).

Dalyvauti pakartotiniuose priémimo testavimuose / incidenty uzdaryme (tiesiogiai ir nuotoliniu
biidu).

Pildyti klaidy registra.

Salinti testavimo metu identifikuotas klaidas ir triikumus.

Atlikti pakartotinius (angl. re-testing) ir regresinius (angl. regression) testavimus.

Informuoti Uzsakovg apie klaidy Salinimo planus ir eiga.

Pildyti pakeitimy registra bei dokumentuoti pakeitimus.

Teikti pagalbg ir konsultuoti UzZsakovo atstovus.

13.4 Testavimo veiklos

Kiekvieno testavimo atveju Diegéjas parengia ir su Uzsakovu suderina testavimo ataskaita, kurioje buity nurodyta fiksuoty incidenty
informacija (aprasas, kritiSkumas, numatoma iStaisymo data). Lentel¢je Zemiau pateikiamas testavimo dokumenty apraSymas.

Kategorija Dokumentas
Vidinis testavimas Vidinio testavimo ataskaita:
e ISspresty / uzregistruoty incidenty statistika (skaiCius ir procentiné
iSraiska).

e SagraSas testavimo scenarijy, pagal kuriuos buvo vykdomas testavimas.
e I8vados dél P] tinkamumo priémimo testavimui.
Regresinis testavimas Diegimo protokolas:
e  Pakeitimy/pataisymy sarasas.
e ISvados dél P] tinkamumo diegimui j gamybin¢ aplinka.
Priémimo testavimas Priémimo testavimo ataskaita:
e  Funkcijy ir integracijy testavimas:
o  Seékmingai jvykdyty priémimo testavimo scenarijy skaicius.
o Vykdomy (uzregistruoti incidentai) priémimo testavimo
scenarijy skaicius.
Nejvykdyty priémimo testavimo scenarijy skaicius.
Uzregistruoty incidenty skaicius.
ISspresty / uzregistruoty incidenty statistika (skaicius).
Incidenty sarasas.
Nekritiniy incidenty sarasas.
o Testavimo rezultatus apibendrinancios iSvados.
ISspresty / uzregistruoty incidenty statistika (skaicius).
Testavimo rezultatus apibendrinancios iSvados.
Scenarijaus bandymy skaicius.
Vidutinis atsako laikas (ms).
Minimalus atsako laikas (ms).
Maksimalus atsako laikas (ms).
Klaidy kiekis (skaicius).
ISspresty / uzregistruoty incidenty statistika (skaicius).
e Testavimo rezultatus apibendrinancios iSvados.
Irodymy teikimo integracijy | Jrodymy teikimo integracijy testavimo ataskaita:
testavimas e  Sékmingai jvykdyty priémimo testavimo scenarijy skaiéius.
e Vykdomy (uzregistruoti incidentai) priémimo testavimo scenarijy
skaiCius.
Nejvykdyty priémimo testavimo scenarijy skaicius.
Uzregistruoty incidenty skaicius.
ISspresty / uzregistruoty incidenty statistika (skaicius).
Incidenty sarasas.
Nekritiniy incidenty sarasas.
e Testavimo rezultatus apibendrinancios iSvados.
Atsparumo jsilauzimams | Atsparumo jsilauzimams testavimo ataskaita
testavimas

O O O O O

Ergonomikos testavimas

Nasumo / Greitaveikos testavimas

13.5 Priémimo testavimo pradzios ir pabaigos kriterijai

Pradzios kriterijai apibrézia salygas testavimo vykdymo inicijavimui, pabaigos kriterijai - testavimo atlikimo uzbaigimui ir patvirtinimui.
Tik po sékmingo testavimo, P] diegiama produkcinéje aplinkoje.
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Priémimo testavimo pradzios kriterijai:
e  Parengti, suderinti ir patvirtinti testavimo scenarijai, kurie yra aiSkais ir iSsamas, t. y. parengti taip, kad juos galima bty
ivykdyti be papildomy dokumenty pagalbos ar veiklos specialisty konsultacijy.
Parengta testavimui skirta testavimo aplinka.
Atliktas Diegéjo vidinis testavimas ir iStaisytos vidinio testavimo metu nustatytos klaidos.
e  Paruosti testiniy duomeny rinkiniai.

Priémimo testavimo pabaigos kriterijai:

e Atlikti visi nurodyti uzsakyme bandymai (testai) pagal visus suderintus testavimo scenarijus.

e  Testavimas pagal atitinkamg scenarijy laikomas sékmingai uzbaigtu, jei to scenarijaus visi zingsniai jvykdyti sé¢kmingai ir
tenkina nustatytus vertinimo kriterijus, t. y. kiekvieno atlikto scenarijaus zingsnio laukiamas rezultatas atitinka uzsakyme
numatytg rezultatg. Kitu atveju fiksuojamos klaidos.

ISsprestos visos kritinés, didelés ir vidutinés klaidos.

Pateiktos atskiry testavimy ataskaitos.

Pateiktos rekomendacijos dél tinkamo apkrovos ir greitaveikos lygio pasiekimo, atsparumo jsilauzimams ir saugumo
reikalavimy jgyvendinimo.

Nekritings klaidos aptariamos su Uzsakovu. Sios klaidos i§sprendziamos Diegéjo iki su Uzsakovu suderinto termino pabaigos. Bendrai
vertinamos priémimo testavimo i§vados.

13.6 Standartiné incidenty valdymo procediira
Siame skyriuje yra apibrézta standarting incidenty valdymo procediira. Visi incidentai registruojami specializuotoje incidenty

registravimo ir stebéjimo sistemoje JIRA (https://jira.insoft.It/projects/SDG/), kurioje toliau bus vykdomas incidenty steb¢jimas. Zemiau
pateikiamas incidento apdorojimo procesas JIRA sistemoje.

Figure 1 Incidento apdorojimo proceso JIRA sistemoje aprasymas

Pradéti darba
Baigti darba

Pakartotinai atidaryta Pradéti darba Vykdoma 1$spresti

ISspresti ISspresti

[ Pakartotinai atidaryti

Patikrinti

Pakartotinai atidaryti

\__Pakartotinai atidaryti

Uzbaigti incidenta

\__ Pakartotinai atidaryti Usd
Nr. | Veiksmas ApraSymas
1 Pradzia -
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Nr. Veiksmas

2 Registruojamas
incidentas

3 Incidentas priskiriamas
specialistui

4 Sprendziamas
incidentas

5 Incidentas iSsprestas

6 Incidentas tikrinamas

7 Incidentas priskiriamas
incidento autoriui

8 Incidentas uzdaromas

9 Pabaiga

U Your

ApraSymas
Incidentas automatiskai jgauna prading biiseng ,,Atidaryta®.

Atsakingas Diegg¢jo atstovas paskiria incidentg atsakingam Diegéjo specialistui.

Atsakingas Diegéjo specialistas pradéjes spresti incidenta pakeicia jo biisena |
»Sprendziama®. Jis turi galimybe¢ pratgsti vykdyma arba incidenta perskirti kitam
Dieggjo specialistui.

ISsprendus incidentg jo biisena pasikeicia i ,,ISspresta®.

ISsprestus incidentus perzifiri Diegéjo testuotojai (blisena ,,Atlickamas vidinis
testavimas®). Radus neatitikimy incidento sprendimas gali biti atmestas ir jgauna
biisena ,,Pakartotinai atidaryta“.

Dieggjo testuotojas paskiria incidentg jo autoriui tikrinti ir pakeicia incidento biiseng j
"Atliekamas iSorinis testavimas".

Patvirtintus incidentus perziliri incidenty autoriai. Jie gali uzdaryti incidentus (biisena
,»Uzdaryta®) arba neatitikimo atveju gali pazyméti, jog reikalingas pakartotinis
sprendimas (biisena ,,Pakartotinai atidaryta“).

13.7 Incidenty klasifikacija

Lenteléje zemiau pateikiamas incidenty klasifikacijos apraSymas.

Table 1 Incidenty klasifikacija
Incidenty tipai
(angl., Issue type)

Incidenty biisenos
(angl., Issue status)

Incidenty sprendimai
(angl., Resolution)

Klaida - Sio tipo incidentai registruojamai aptikus P] ar jos dokumentacijoje klaida
ar kitokio tipo neatitikima reikalavimams.

Pakeitimas/naujas funkcionalums - poreikis, kuris nebuvo jvardintas Uzsakyme
arba kai apie tokio poreikio buvima nebuvo galima Zinoti uzsakymo analizés metu
arba suderinty analizés metu poreikiy pakeitimas.

Pastaba - neklasifikuotas incidentas, reikalaujantis papildomos analizés ir kuris turi
biti aptartas su Uzsakovu. ISanalizavus pastaba, incidento tipas gali biiti pakeistas
(pvz., j klaidg arba pakeitimg). Tuo atveju, jeigu nutariama j pastaba tik atsizvelgti,
incidentas gali likti kaip informacinio pobtidzio pastaba.

Atidaryta  (angl., Open). Naujai uzregistruoto incidento  biisena.
Incidentas paruostas vykdymui ir priskirtas atsakingam specialistui.

SprendzZiama (angl., In progress). Sprendziamo incidento biisena, pazymima
Diegéjo programuotojui / testuotojui pradéjus incidento sprendima / nagringjima.
ISspresta (angl., Ready for review). I$spresto incidento biisena, pazymima Diegéjo
programuotojui / testuotojui jgyvendinus sprendima / atlikus incidento nagrinéjima.
ISsprendus incidenta, fiksuojama viena i§ Siy rezoliucijy (Zr. incidenty sprendimy
sarasg) bei gali biiti pateikiamas komentaras.

Atliekamas vidinis testavimas (angl., Ready for internal testing). ISspresto
incidento biisena, pazymima Diegéjo atsakingo specialisto, kai incidentas
perduodamas Diegg¢jo testuotojui vidiniam testavimui atlikti.

Atliekamas iSorinis testavimas (ang., Ready for external testing). 18spresto
incidento biisena, pazymima Diegéjo atsakingam testuotojui paskyrus incidenta
autoriui.

Uzdaryta (angl., Closed). Galutinio testavimo metu patikrinto incidento biisena,
pazymima incidento autoriui patikrinus sprendima.

Pakartotinai atidaryta (angl. Reopened). Pakartotinai sprendziamo incidento
biisena, pazymima Diegéjo testuotojui arba incidento autoriui nustacius neatitikima
(pvz. incidentas iSsprestas dalinai / neiSsprestas).

Padaryta (angl., Fixed) - incidentas i$sprestas.

Atsisakyta (angl., Won't Fix) -incidentas nebus sprendziamas. Pasirinkus §j
sprendimg parasomas komentaras, kuriame biity jvardinta §io sprendimo priezastis.
Dublikatas (angl., Duplicate) - incidentas yrakito uzregistruoto incidento
dublikatas. Pasirinkus §j sprendima, uzduotis privalu susieti (angl., Linked).
Nepavyko atkartoti (angl., Cannot Reproduce) - Nepavyko atkartoti klaidos.

Incidenty kategorija | Kategorija nustato Dieg¢jo atstovas, todél Sis kriterijus laikomas vidiniu. Kriterijy gali keisti
(angl. Severity) tik Diegéjo atstovas (-ai).

(pasitikslinti dél
JIRA)
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AukStas (angl. High) - suteikiamas su esminiais posistemio reikalavimais
susijusiems incidentams. NeiStaisius Sios kategorijos incidenty sprendimas neveiks,
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Incidenty prioritetai

néra nezinomas joks kitas alternatyvus funkcijos vykdymas, veiklos tikslai negalés
buti pasiekti.

Vidutinis (angl. Medium) - suteikiamas su svarbiais posistemio reikalavimais
susijusiems incidentams. Sios kategorijos incidentai gali turéti ,,apéjima®, tatiau net
jo nerealizavus veiklos tikslai vis vien bus pasiekti.

Zemas (angl. Low) - suteikiamas incidentams, kuriy iStaisymo galima lengvai
atsisakyti arba nukelti j tolimesnius Projekto vystymo etapus.

Prioitetg nustato Uzsakovas, tad Sis kriterijus laikomas iSoriniu. Kriterijy gali keisti tik

Aukstas (angl., High) - Kai nustatyti trikdziai ir (ar) problema, dél kuriy naudotojas

(angl. Priority) autorius (Uzsakovas).
(pasitikslinti dél .
JIRA)

Incidenty etiketés

(angl. Labels)

negali vykdyti numatyty bitiny funkcijy ir nezinomas joks kitas alternatyvus Sios
funkcijos vykdymas arba komponento veikimas yra nestabilus ir kliudo naudotojui
atlikti bitinas funkcijas arba incidentai, susij¢ su saugos sprendimais.

Vidutinis (angl., Medium) - Kai nustatyti trikdziai ir (ar) problema, kurie pasikartoja
retai ir sukelia sunkumy naudotis posistemiu, bet neturi jtakos veiklos proceso
vykdymui.

Zemas (angl., Low) - Kai nustatyti trikdziai ir (ar) problema, kurioms reikalingi
,kosmetiniai“ grafinés naudotojo sgsajos pataisymai, netrukdantys numatytam
veiksmui atlikti, ar nustatomi smulklis neatitikimai dokumentacijai.

Priklausomai nuo projekto etapo ir Priémimo testavimo, naudojamos etiketés.

13.8 Priémimo testavimo incidenty validacija ir kontrolé

Table 2 Testavimo komandy atsakomybés apdorojant incidentus

UzZsakovo testavimo komanda

Uzregistruoti incidentus - detaliai apraSyti, pateikti
paveikslélius, nurodyti reikSminguma, modulj, posistemio
versijg ir kt.

Nurodyti incidento prioriteta.

Perzitréti Uzsakovo atstovy wuzregistruoty incidenty
apraSymus, prioritetus ir kt. Priimti sprendimus dél
incidenty pilnumo, pateiktos informacijos korektiskumo,
aktualumo, atlikti dublikaty Salinima.

Komunikuoti su Diegéjo testavimo komanda dél incidento
sprendimo jgyvendinimo.

Diegéjo testavimo komanda

Nurodyti incidento kategorija.
Priskirti atsakingg asmen;.

Keisti incidento biiseng.

Komunikuoti su treciyjy Saliy atstovais
ir Uzsakovo testavimo komanda -
uzklausti papildomos informacijos
esant poreikiui.

Komunikuoti su Uzsakovo testavimo
komanda - informuoti, kai incidentas
iSsprendziamas.

Priémimo testavimo metu nustatyti incidentai, turintys neigiamg jtaka posistemiui ne dél Diegéjo kaltés (pvz., dél duomenis teikiancios
institucijos ar dél treciyjy Saliy kaltés néra galimybés pilnai iStestuoti paslauga dél sasajos nebuvimo) nebus traktuojami kaip klaidos
vertinant Diegéjo sukurtos P] ir sukurty paslaugy priémimo testavimo rezultatus.

Testavimo metu aptikus testavimo scenarijuose klaidas ar netikslumus (pvz., rySium su pasikeitusiu funkcionalumu) fiksuojami
incidentai testavimo scenarijui ir atitinkamai atliekami scenarijaus tikslinimai / pakeitimai. Tuo atveju, jeigu dél pasikeitusio
funkcionalumo testavimo scenarijus tampa neaktualus, jis turi biiti iSimtas i§ priémimo testy rinkinio (pazymétas, kaip neaktualus arba

pasalintas).

13.9 Testavimo scenariju struktiira

Testavimo scenarijus rengia taip, kad:
e  Atvejuose tikrinamos tik tos funkcijos, kurios yra biitinos tikrinamam scenarijui testuoti.
e  Mazinama atvejy tarpusavio priklausomybé. Tais atvejais, kai atvejo vykdymui reikalingi anksciau vykdyto atvejo rezultatai,
tokie rezultatai iSkeliami j atvejo pradines salygas.
e  Scenarijuose ta pati funkcija tikrinama pakartotinai tik tuo atveju, kai tai yra neiSvengiama s¢kmingam scenarijaus vykdymui.
Biity galima uztikrinti pradines salygas. Tais atvejais, kai pradinése salygose numatoma naudoti iSoriniy sistemy teikiamus
testinius ar imitacinius duomenis, atvejai turi biiti rengiami atsizvelgiant i iSoriniy sistemy teikiamus testinius ar imitacinius

duomenis.

Zemiau pateikiama testavimo scenarijy struktira.

Table 3 Testavimo scenarijy atributai

Id Unikalus testavimo scenarijaus identifikatorius. Formatas:

<<T>> - <<Eilés numeris (trijy skaitmeny)>>

Pvz., TOO1
ApraSymas Trumpas testavimo scenarijaus apraSymas, atskleidziantis scenarijaus esme.
Biisena Galimos reikSmes:

KONFIDENCIALU

e  Sékmingai uzbaigtas - klaidy néra aptikta arba aptiktos tik priémimui jtakos neturincios
neesminés PI klaidos;
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e  Aptiktos kritinés klaidos - yra klaidy, dél kuriy néra galimybés atlikti visus scenarijaus

zingsnius.
Susije reikalavimai | Nuorodos j reikalavimus, kuriuos testavimo scenarijus padengia.
Testavimo veikla Galimos reikSmes:

e  Funkcijy testavimas

e Integracijy testavimas

e  Ergonomikos testavimas

e  Nasumo/Greitaveikos testavimas
Pradinés salygos ApraSomos salygos, kurios turi biiti i$pildytos prie§ pradedant testavima.
Zingsniai Testavimo scenarijaus zingsniy duomenys:

e  Zingsnio numeris;

e  Veiksmas;

e Pastabos.
Laukiamas ApraSomas laukiamas s¢kmingo testavimo rezultatas.
rezultatas

13.10 Testavimo scenarijuy rengimo tvarka

Pradinius scenarijus perziiiri Diegéjo analitikai, Uzsakovo atstovai bei pateikia pastabas. Remiantis pastabomis testavimo scenarijai yra
atnaujinami. Daromos tokios prielaidos:
e  Testuotojas supranta reikalavimus bei juos apjungiancius funkcionalumus. Kiekvienam funkcionalumui yra paruoSiami
testavimo scenarijai, taip uztikrinant funkcionalumy (bei reikalavimy) padengima.
e  Pradiniy testavimo scenarijy versijy parengimui testuotojas naudosis uzsakymo informacija.
Kiekvienas testavimo scenarijus bus perzitirétas Diegéjo veiklos analitiky.
Kiekvienas testavimo scenarijus bus perzitirétas bei patvirtintas Uzsakovo.

13.11 Priémimo testavimo funkciju testavimo tvarka

Priémimo testavimas yra pradedamas vykdyti, kai yra i§pildytos visos biitinos salygos testavimui pradéti ir yra tenkinami visi priémimo
testavimo pradzios kriterijai.

Priémimo testavimo eiga:
e  Testuotojas atlieka testavimo zingsnius, numatytus testavimo scenarijuose.
e Diegg¢jas teikia konsultacijas, kaip turi biti atlickamas testuojamas veiksmas / funkcija / operacija pagal testavimo scenarijus.
e Jei atlickant testavimg pagal konkrety testavimo scenarijy testuotojas uzfiksavo incidents, atlickama standartiné incidento
registravimo procediira JIRA sistemoje, kurig atlieka incidentg identifikaves asmuo.
Incidenty registracijos metu Uzsakovo testuotojai uzfiksuoja sitilymus dél klaidos prioriteto lygio nustatymo.
Kiekvienam atliktam testavimo scenarijui nurodoma atitinkama biisena.

13.12 Ergonomikos testavimo tvarka

Ergonomikos testavimas atlickamas priémimo testavimo metu, remiantis LST EN ISO 9241 serijos standartais ir W3C techniniais
reikalavimais WCAG 2.1.

13.13 NaSumo testavimo tvarka

Lenteléje Zemiau pateikiamas galimas nasumo testavimo tvarkos apraSymas, kuris Diegéjo atlickamas UZzsakovo testinéje aplinkoje,
jeigu tokia galimybé yra, kitu atveju - derinamos kitos testavimo alternatyvos.

Table 4 Nasumo testavimo etapai

Etapas Aprasymas
Planavimas ir | Analizuojami bei detalizuojami reikalavimai komponento naSumui, rengiami automatiniai
projektavimas testavimo scenarijai naSumo testavimui atlikti atsizvelgiant | numatomus realius P] naudojimo

scenarijus ir uzsakyme numatytus reikalavimus. Rengiant testavimo scenarijy nustatoma:

e  Skirtingy naudotojy profiliai ir jy atliekamos tipinés veiksmy sekos;

e Pajégumas (naSumas) ir greitaveika aptarnauti naudotojy uzklausas, pralaidumo
galimybés, prieinamumo galimybés bei pajégumo ir greitaveikos rodikliy vertinimas
produkcinéje aplinkoje;

Pradinis ir baigtinis skirtingo profilio imituojamy naudotojy skaicius;

Naudotojo sekancio veiksmo vykdymo uzlaikymas;

Naujo naudotojo suktirimo uzlaikymas;

e Veiksmy vykdymo kartojimo skaicius.

Vykdymas Kiekvieno testavimo scenarijaus vykdymo metu atlieckami jvairis veiksmai: prisijungimo prie
posistemio lango atidarymas, prisijungimas prie komponento, formos atidarymas, duomeny
ivedimas, duomeny paieska ir pan. Vykdomo automatinio testavimo metu stebima:

e  Uzklausy DBV atsako laiko kitimo dinamika;
e  Aplikacijos serveriy iSnaudojamy sesijy kitimo dinamika;
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Etapas ApraSymas
e Programinés jrangos atsako laikas.
Puslapio grafinés sasajos krovimosi laikas nebus matuojamas. Grafinés sasajos apdorojimas
narSykléje priklauso nuo Uzsakovo turimos techninés bei programinés irangos, todél testavimo
rezultatuose Sis laikas neatsispindi.
Analizé ir | Remiantis gautais rezultatais identifikuojami ir analizuojami posistemio trikumai
tobulinimas (angl., Bottlenecks). Nustacius trikumus bei jy Saltinius atliekami konfigiiracijos ir P] tobulinimo
darbai ir / arba pateikiamos rekomendacijos naSumo gerinimui.

13.14 Irodymy teikimo integracijy testavimo tvarka

Turi buti apraSyti veiksmai, kurie turi baiti atlikti, siekiant iStestuoti nauja ar atnaujinta integracing sasaja su informacine sistema ar
registru jrodymy duomeny teikimui, arba su paslaugy portalu jrodymy uzklausy formavimui. Veiksmy aprasymas turi apimti:
e Sistemos konfigliravimo nustatytmy administravima, biiting integracinés sasajos su kita informacine sistema, registru ar
paslaugy portalu sukdirimui.
e  Standartinius integracinés sasajos veikimo testavimo scenarijus. Nesant galimybés atlikti tiesioginés integracinés sasajos
testavimo su kitos ES valstybés narés jrodymy uzklausos pateikimu ir/ar ES valstybés narés jrodymy gavimu, turi biiti pateiktos
priemongs, skirtos testuojamy sasajy testavimo imitavimui.

13.15 Atsparumo jsilauZimams testavimo tvarka

Sistemy atsparumo jsilauzimams testavimas ir pazeidziamumy nustatymas turi biiti vykdomas suderintomis su Uzsakovu dienomis ir
infrastruktiiroje.

Isilauzimo testavimo tikslas - nustatyti iSorinés ir vidinés IT infrastruktiiros technologinj saugos lygi.

ISorinis infrastruktiiros testavimas turi biti atliekamas i§ Diegéjo infrastruktiiros remiantis $iais atakos vektoriais:
= [Sorinis jsilauzélis i§ interneto nezinantis visiSkai organizacijos infrastruktiiros ir naudojamy servisy;

= [Sorinis jsilauzélis i§ interneto be prisijungimo duomeny prie sistemy;

ISorinio jsilauzimo testavimo metu nustatyti pazeidziamumai

* Tinklo perimetras yra pakankamai izoliuotas, todél néra tiesioginés jsilauzZimo grésmés.

* Konfidencialumas: Pazeidziamumai, kurie pazeidzia duomeny konfidencialuma ne buvo nustatyta.

* Vientisumas: Pazeidziamumai, kurie pazeidzia duomeny vientisuma ne buvo nustatyta.

* Pasiekiamumas: Pazeidziamumai, kurie sutrikdo duomeny pasiekiamuma nenustatyti ne buvo nustatyta.
Vertinant bendraja saugumo biiklg, turi biiti naudojami 7 galimi lygiai - prastas (1-2), Vidutinis (3-4), Geras (5-6) ir Puikus (7).
13.16 Komponenty demonstraciju/mokymu vykdymas

OOTS SDG komponentai, po jy konstravimo pabaigos, jei yra numatyta uzsakyme, turi biiti oficialiai demonstruojami Uzsakovui,
pristatant konkretaus komponento turimus finkcionalumus bei jo vaidmenj bendrame jrodymy teikimo ir gavimo procesuose. Atitinkamo
OOTS SDG komponento demonstracija turi apimti ir komponenta aprasancios medziagos pateikima Uzsakovui. Aprasancios medziagos
pateikimas turi biiti vykdomas naudojant standartines formas, tokiu budu uztikrinant galimybe apjungti pateikiama medziaga j vieninga
nacionalinj OOTS SDG aprasantj dokumenta.

Jei OOTS SDG komponentas turi su juo susijusia naudotojo arba administratoriaus sasajg arba specialias administravimo priemones, be
atitinkamo komponento demonstravimo turi biiti atlikti Perkanciosios organizacijos atsotvy mokymai, susij¢ su atitinkamy sistemos
funkcijy jgyvendinimu. Naudojimosi atitinkamu OOTS SDG komponentu mokymai turi apimti ir mokymy medziagos parengima ir
pateikima UZzsakovui.

13.17 Naudotojams ir sistemos administratoriams skirty dokumenty rengimas

Turi baiti uztikrintas pagal vieningus principus vykdomas ir vienodas formas naudojantis naudotojy ir sistemos administratoriy vadovy
rengimo procesas. Turi buti uztikrinta, kad atskiriems OOTS SDG komponentams teikiami naudotojy ir sistemos administratoriy vadovai
galéty biiti apjungiami j vieningus naudotojy ir sistemos administratoriy vadovus.
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I 14 DARBO PRINCIPAI

U Your

14.1 Rezultaty derinimo tvarka

Toliau skyriuje pateikiama principiné rezultaty derinimo schema (zr. pav. Zemiau):

1.

2.

Diegéjo specialistai, vadovaudamiesi veikly grafikais, iteratyviai jgyvendina Projekto rezultatus (Projekto erdvéje zymima
biisena RENGIAMA *).
Diegéjo specialistai, paruos¢ rezultaty paketa, teikia jj Uzsakovo jgalioty atstovy vertinimui:

a. Projekto erdvéje pazymima biisena *; Analizés derinimui skiriamos iki 5 d.d. priklausomai nuo analizés

dokumento apimties, protokolo derinimui — 1 d. d.

b. Komentaru, pvz. ,,Teikiame versijg perziiirai", Projekto erdvés priemonémis pazymimas derinimo pradzios jrasas;

c. Informuojami, atsakingi UZsakovo specialistai;

d. Teikiant perziurai Projekto rezultatus Diegéjas papildomai informuoja ir el. paStu:

i. El laiske pateikia nuorodas j rezultatus. Siekiant uztikrinti darba su aktualia informacija, turinio
eksportuotos kopijos dokumente nesegamos.

ii. Jei UZsakovo specialistai neturi galimybés prieiti prie Projekto erdvés turinio, UZsakovo atstovai el.
laisku informuoja Diegéjo atsakinga asmen;j. Diegéjas uztikrina operatyvy naudotojo paskyry sukiirima ir
prieigos suteikima;

iii. Projekto erdvéje sukuria derinimo uzduotj (angl. ,,Task®).

UiZsakovo specialistai pagal atsakomybés sritis atlieka pateikto turinio vertinima:

a. Projekto erdvés priemonémis registruoja jterptinius ar bendrus komentarus;

b. Jei UZsakovo specialistai atlicka ir vidinj derinima, UZsakovo jgaliotas atstovas pateikia galuting pastaby

suvesting.

Diegéjo specialistai pagal pateiktas pastabas atlieka turinio atnaujinima (skiriamos iki 5 d.d. priklausomai nuo analizés
dokumento apimc¢iai pateikty pastaby skaiCiaus bei jy turinio) ir teikima (galioja auks¢iau aprasytos turinio teikimo derinimui
taisyklés).
UiZsakovo specialistai, jei teikiamas rezultatas atitinka jam keliamus reikalavimus, komentaro forma Projekto erdvéje laisva
forma pazymi, jog rezultata galima laikyti suderintu, pvz. pateikia komentara ,,Versija galima laikyti suderinta":

a. Tvirtinimas atliekamas pagal UZsakovo Projektinés organizacijos atsakomybiy sritis.

b.  Gavus patvirtinima, Projekto erdvéje rezultato biisena pakeiciama j m
Suderinta rezultato versija yra iSeksportuoja (word ir pdf formatais) ir el. paStu perduodama UZsakovui.
Po rezultato suderinimo keitimai gali buti atliekami tik pagal susitarima, pakeitimai fiksuojami ir derinami pagal auksciau
aprasyta procediira. Fiksuojant pakeitima nurodoma pakeitimo data, pakeitima inicijaves specialistas, nuoroda j susikimo
protokola / el. laisko kopija.
Rezultaty derinimo biisena papildomai gali biiti uzfiksuota ir kituose susijusiuose Projekto erdvés srityse: protokoluose,
rezultaty registre, riziky registre ir t. t.

Figure 2 Principiné rezultaty derinimo schema

Projekto erdvé
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14.2 Paslaugy ir veikly uZsakymy tvarka
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Nr. Veiksmas Atsakingas | Reakcijos = Atlikimo
laikas terminas
1. Pateikti integracinio komponento funkcionalumo ar veikly poreikj | Uzsakovas | - pagal poreikj
registruojant projekto erdvéje Uzsakymai
2. Ivertinti apimtis, techninius, funkcinius, saugumo ir kokybés | Dieg¢jas 2d.d. 5 dd. nuo
reikalavimus ir pateikti paslaugy pasiilyma projekto erdvéje sureagavimo
Uzsakymai (papildant pateikta uzsakyma), iSdéstant uzsakymo dienos

igyvendinimo detaly apraSyma, nurodo Paslaugy suteikimo
trukmés jvertinima darbo valandomis, detalizuojant numatomus
darbus funkcionalumo suktirimui 8 val. rézyje, ir Uzsakymo
jvykdymo termina.

Uzsakymai, skirti tam tikroms Diegéjo veikloms atlikti yra
vertinami nurodant valandy skaiciy ir kokios veiklos planuojamos
atlikti (pvz. dalyvavimas EK susitukimuose, konferencijose,
testavimuose ir kt.)

3. Pagal poreikj, pristatyti (detalizuoti) UZsakovui integracinio | Dieg¢jas

komponento funkcionalumo darby uZzsakyma ir suderinti su
Uzsakovu galuting uzsakymo versija ir galutinj uzsakymo

jvykdymo termina.

4. Patvirtinti arba atSaukti integracinio komponento funkcionalumo | Uzsakovas | - 3d.d.
darby ar veikly uzsakyma .

5. Realizuoti integracinio komponento funkcionalumo darby | Diegéjas - -
uzsakyma

Dalyvauti uzsakyme nurodytose veiklose.

14.3 Integracinio komponento funkcionalumo uzsakymy realizavimo tvarka
Integracinio komponento funkcionalumo darby uzsakymai yra kuriami Agile metodu taikant iteracinj-inkrementinj kiirimo biida.

Uzsakymo realizavimo vykdymui naudojama https://jira.insoft.lt/projects/SDG/.

14.3.1.1  Darby organizavimo komandose metodika:
e Komanda dirba pagal SCRUM ir AgilePM principus, detaliau zr. SCRUM gidas, DSDM ATERN principles.
e Darbai planuojami nadouojant JIRA AGILE planavimo priemong,
zr. https://jira.insoft.lt/secure/RapidBoard.jspa?rapidView=140&projectKey=SDG&view=planning.nodetail&issueLimit=10
O#
e  Darbai planuojami 2 savaiciy iteracijomis (sprintais), j kurias jtraukiami:
o  Funkcionalumo konstravimo uzduotys;
o  Stabilizavimo uzduotys;
o Klaidos.
Biisena nuolat atnaujinama ir Projekto erdv¢je (Confluence).
Sprinto pabaigoje atliekami rezultato perziiiros, retrospektyvos ir naujo planavimo susitikimai.
Nuolatiné komandos nariy komunikacija palaikoma kiekviena diena vykdomuose susitikimuose (angl. daily standups).
Realizavus pagrindinius veiklos procesus / pradéjus testavimui suderintu daznumu (suderintg dieng) bus atlieckami planiniai
SDG OOTS aplinky atnaujinimai:
o Pasibaigus sprintui, atlickamas sprinto rezultaty diegimas j UZzsakovo testing aplinka.
o  Sprinto viduryje (po savaités nuo diegimo ] testing), atlickamas stabilizuoty ankstesnio sprinto rezultaty diegimas |
Uzsakovo gamybing aplinka.

14.3.1.2  Testavimas

Realizuoto funkcionalumo testavimas (vidinis Diegé¢jo ir Uzsakovo priémimo) yra vykdomas Uzsakovo testavimo aplinkoje. Atlikus
testavima yra pateikiama testavimo rezultaty ataskaita.

Testavimai derinami ir atliekami atskirai kiekvieno UZsakymo metu.
Testavimo metu pastebétos klaidos yra registruojamos ir jtraukiamos j artimiausig sprinta.

Klaidy Salinimas yra valdomas Diegéjo 1éSomis.

14.3.1.3  Diegimas

Komponento diegimai yra atlieckami testavimo aplinkoje, siekiant patikrinti sukurta funkcionalumg ir suderinamuma su esamais
komponentais ir jy funkcionalumais.

ISeities kodas ir dokumentacija yra saugoma IVPK Git sistemoje;
Automatinis testavimas ir diegimas yra atlieckamas naudojant GitLab CI/CD jrankius.
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14.3.1.4  Garantinis aptarnavimas

Garantinis aptarnavimas yra pradedamas teikti nuo paslaugy priémimo — perdavimo akto pasiraS§ymo datos. Paslaugy garantinis
aptarnavimas apima:

1. Pastebéty klaidy ir neatitikimy uzsakyme pateiktiems reikalavimams Salinima, né véliau kaip per 2 (dvi) darbo dienas nuo
Uzsakovo registravimo Jira sistemoje dienos arba pateikti laiking sprendima neatitikimams/triikumams iStaisyti.

2. Perkanciosios organizacijos atstovy konsultavima suteikty paslaugy naudojimo, administravimo, konfigiiravimo, priezifiros
klausimais. Ne daugiau kaip 40 val. per ménes;.

14.4 Uzsakymuy dél dalyvavimo veiklose tvarka

Uzsakymy dél dalyvavimo veiklose yra naudojama https://jira.insoft.1t/projects/SDG/.

Kiekvienam dalyviui, patvirtintoje veikloje yra sukuriama uzduotis. Dalyvavimas konkrecioje veikloje yra fiksuojamas dalyvio,
atitinkamos uzduoties "Work Log", nurodant dalyvavimo laika ir komentare jrasant veiklos pavadinima,

Nustatytu periodiskumu, Uzsakovui yra pateikiama dalyvavimo veikloje ataskaita, kurioje nurodomas Uzsakymo numeris, veiklos
pavadinimas, dalyvis, dalyvavimo laikas ir neiSnaudoty valandy skaicius.

14.5 Aplinky paruoSimas
14.6 Kirimo aplinkos paruoSimas (DEV)

Turi buti sukurta kiirimo aplinka, skirta kuriamy OOTS SDG komponenty kiirimui ir vidiniams testavimams.
Turi buti sudarytos galimybés Perkanciosios organizacijos atstovams pasiekti paruosta kiirimo aplinka.

Kiirimo aplinkoje bus vykdomas sistemos kiirimas, modifikavimas, parametrizavimas, konfigiravimas ir kt. sistemos paruoSimo darbai
testavimui.

14.7 Testavimo aplinkos paruoSimas (TEST)

Turi biiti sukurta speciali testavimo aplinka, skirta kuriamy OOTS SDG komponenty UZzsakovo priémimo testavimui ir Uzsakovo
testavimams su ES partneriy sistemomis bei sudarytos galimybés Uzsakovo atstovams pasiekti paruosta testavimo aplinka.

Testavimo aplinkoje turi biti:
e sukurtos integracinés sasajos su kity nacionaliniy informaciniy sistemy ir registry testinémis aplinkomis jrodymy duomeny
gavimui.
e  sukurtos integracinés sasajos su bendry Europos servisy (EB, DSD, SR) testinémis aplinkomis.
sukurtos standartinés integracinés sasajos, skirtos uzklausy i$ nacionaliniky paslaugy portaly testiniy aplinky gavimui.
sukurtos priemongs, leidziancios imituoti uzklausy i§ kity ES valstybiy nariy gavima, atsakymy j Sias uzklausas teikima,
uzklausy kitoms valstybéms teikima bei atsakymy j uzklausas gavima.

14.8 Produkcinés aplinkos paruosimas (PROD)

Turi buti paruosta produkciné aplinka, skirta galutiniam naudotojui atlikti veiksmus su OOTS SDG komponentais.

Produkcingje aplinkoje turi bati:
e sukurtos integracinés sasajos su kity nacionaliniy informaciniy sistemy ir registry produkcinémis aplinkomis jrodymy
duomeny gavimui.
e  sukurtos integracinés sasajos su bendry Europos servisy (EB, DSD, SR) produkcinémis aplinkomis.
e  sukurtos standartinés integracinés sasajos, skirtos uzklausy i§ nacionaliniy paslaugy portaly produkciniy aplinky gavimui.

Produkcingje aplinkoje sistema naudos tik integracines sasajas su kity nacionaliniy informaciniy sistemy ir registry bei bendry Europos
servisy (EB, DSD, SR) produkcinémis aplinkomis bei apdoros kity ES valstybiy nariy paslaugy portaly teikiamas uzklausas bei teiks
uzklausas kity ES valstybiy nariy informacinéms sistemos bei registrams
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I 15 KOMPONENTU KURIMO PRIORITETAI

Z
5

Sl RIS Rl Pl Rl I

Komponentas

K1. Prieigos taSko komponentas

K2.1. Autentifikavimo sasajos komponentas

K2.2. Duomeny transformacijos adapteris

K2.3.1 Jrodymy gavimo inicijavimo komponentas

K2.3.2. [rodymy uzklausy j ES komponentas

K.2.3.3 Gauto jrodymo pateikimo paslaugy portalams komponentas
K2.3.4 Irodymy gavimo i§ ES komponentas

K2.4. LT jrodymy duomeny teikimo servisas

K2.5. PraneSimy jrodymy komponentas (Local data service)
K4.1. Asmens turimy jrodymy perziiiros komponentas
K4.2. Jrodymo pasirinkimo komponentas

K4.3. Irodymo duomeny perziiiros komponentas

K4.4. Nukreipimo | prieziiiros erdve komponentas

K6. Veiksmy zurnalizavimo komponentas

K7. Statistikos komponentas

K8. Stebésenos komponentas
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I 16 PAPILDOMOS VEIKLOS, SUSIJUSIOS SU SISTEMOS KURIMU
16.1 Dalyvavimas Projectathon renginiy veikloje

16.1.1 Pasiruosimas dalyvavimui Projectathon veikloje

PasiruoSimas Projectathon renginio veikloje turi apimti:
e  Tinkamos testavimo aplinkos paruoSima.
Dalyvavima Projectathon parengiamuosiuose renginiuose.
Registracijg dalyvavimui Projectathon'e.
Atlikima iSankstiniy testavimuy.
Atlikti kitus veiksmus, kurie blity numatyti atitinkamo Projactathon renginio dalyvio vadove (angl. OOTS Participants
Projectathon Playbook).

Perkancioji organizacija turi biiti informuojama apie dalyvavimo Projectathon renginyje pasiruo$§imo veiksmy atlikima.
16.1.2 Dalyvavimas Projectathon renginyje

Turi buti uztikrintas gyvas diegéjo atstovy dalyvavimas Projectathon renginiuose. Dalyvaudamas Projecathon renginyje diegéjas turi
uztikrinti visa reikalinga kompiutering ir techning jrangg.

Projectatho renginio organizatoriams sudarius tokig galimybe, diegéjo atstovai gali dalyvauti renginyje tik esant objektyvioms
aplinkybéms, apie kuriy buvima Perkancioji organizacija informuojama i§ anksto.

16.1.3 Dalyvavimo Projectathon rezultatai

Po Projectathon renginio turi biiti parengta dalyvavimo renginyje ataskaita, nurodytos renginyje nustatytos gerosios praktikos.
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| 17 PROJEKTO RIZIKOS
17.1 Projekto rizikos

Nr

Rizika

Pasikeitimai OOTS specifikacijose. Pvz. 2 mén.
laikotarpyje buvo atlikti 2  reikSmingi
papildymai.

Bendradarbiavimo su procediiry vykdytojais ir
jrodymy teikéjas sunkumai.

Teisinés klifitys gauti jrodymams reikalingus
duomenis.

Aktualiy reikalavimy neidentifikavimo rizika

Biudzeto, laiko ar
nepakankamumas.

kity

resursy

Neteisingas resurso jvertinimas formuojant
uzsakyma.

Bendro naudojimo komponenty atsiradimas

jgyvendinant ar jgyvendinus atitinkamas
veiklas.

Néra pateikti  reikalavimai  dél Indentity
matching serviso iSplétimo sukiirimo dél

tautybeés nustatymo.
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Tikimybé
(D,V,M)
D

Poveikis
(D,V.M)
v

Valdymo priemonés

OOTS specifikacijy aktualiy sri¢iy
perziira  baigus  komponento
analizés ir projektavimo veiklas.
Pro aktyvus organizacijy
informavimas. Pagalba ir
konsultacijos jgyvendinant
paruoSiamasias veiklas.

Tinkamo teisinio pagrindo
sudarymas: Nacionalinio
koordinatoriaus paskyrimas, SPP
nuostaty parengimas, duomeny
mainy sutar¢iy sudarymas.
Sprendima jgyvendinti iteracijomis,
pradéti nuo MVP realizavimo.
Sprendima jgyvendinti iteracijomis,
komponentus vystyti tik realizavus
visy komponenty bazines funkcijas.
Uzsakymus formuoti siekiant darbo
efektyvumo. Jrodymus realizuoti
iteracijomis, pradedant lengviausiai
realizuojamy jrodymy paketu.
Stambiy uzsakymy skaidymas.
Kiek jmanoma dinamiskesné laiko

apskaita  bendradarbiaujant  su
projekto partneriais,
autoritetingomis institucijomis,
atlickant testavimo veiklas,

dalyvaujant EK renginiuose.
Sprendimo konstravima pradéti nuo
komponenty, kuriems  bendro
naudojimo komponenty sukurti
neplanuojama. Tam tikry
komponenty, pvz. Perzitros erdvés
atveju, bitina tiksliai jvertinti
iniciatyvas ir jy jgyvendinimo
terminus.

Proaktyvus Indentity —matching
serviso iSplétimo sukdirimo dél
tautybés nustatymo reikalavimy
atsiradimo ir jgyvendinimo plano
komunikavimas su EK ir kitomis
Salimis per bendrus renginius ir
susitikimus.

53



TECHNINE SPECIFIKACIJA INTEGRACINIU KOMPONENTU PRITAIKYMUI AR SUKURIMUIL.
U Your

2023 m. lapkri¢io 15 d. Integraciniy komponenty, skirty vienkartinio duomeny pateikimo ,,only-once* techninei sistemai, Europe
sukiirimo ir jdiegimo paslaugy vieSojo pirkimo—pardavimo paslaugy sutartis Nr. 6F-123(2023)

I 18 AUKSTO LYGIO LT OOTS ARCHITEKTURA

Diagramoje pateikiama SDG OOTS auksto lygio architektiira.
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SDG OOTS sistema sudarys atskiri komponentai (kuriami Sio projekto apimtyje bei treciyjy Saliy teikiami) diegiami Kubernetes
telkinyje VITC infrastruktiiroje. Komponenty vidinés integracijos realizuojamos RESTful servisy priemonémis bei Pranesimy brokerio
priemonémis (komunikacija su Domibus ir pagal poreikj su kitais komponentais).

Duomeny saugojimui naudojama Centriné DB (PostgreSQL). eDelivery duomenys saugomi Domibus dedikuotoje MySQL DB.

SDG OOTS numatoma integruoti su uzsakovo infrastruktiiroje veikiancia Git priemone (duomeny transformacijy taisykliy talpinimas)
bei Power BI komponentu (statistinés ataskaitos)

SDG OOTS konfigliruojamos Sios aplinkos:
e Kirimo (DEV) - naudojama sistemos kiirimo veikloms ir vidiniams dieg¢jo testams
e  Testavimo (TEST)- naudojama priémimo testavimui (uzsakovo ir projekto partneriy)
e  Produkcijos (PROD) - tikroji, galutiniams naudotojams skirta aplinka

Kiirimo, testavimo ir produkcijos aplinkas numatoma diegti Kubernetes telkinyje VITC infrastruktiiroje (zr. Infrastruktiiros resursy ir
programinés jrangos naudojimo poreikis).

18.1 Sistemos kiirimo ir vystymo procesas
Sistemos kiirimo ir vystymo veiklas numatoma vykdyti pagal Zemiau pateikiama procesg ir priemones:

e I[Seities kodas teikiamas j Git: Programuotojy sukurtas ar pakeistas iSeities kodas perduodamas j Git sistemg (planuojama
teikéjo Git sinchronizuoti su uzsakovo Git)

e Nuolatiné integracija (CI): Git automatizavimo priemonés paima iSeities kodo pakeitimus, vykdo testus, ir konstruoja Docker
atvaizdus (image).

e Docker saugykla: Sukonstruoti Docker atvaizdai siunc¢iami j Harbor saugykla.

e Nuolatinis vystymas (CD): Argocd atnaujina ir paleidzia Docker konteinerius Kubernetes telkinyje.
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e  Veikimas ir stebésena: Sistemos veikimas stebimas Prometheus komponento priemonémis.
18.2 Transakciju apdorojimas ir valdymas

Jeinantys j sistemg ir iSeinantys praneSimai bus valdomi eDelivery PT priemonémis (ActiveMQ prane§imy brokeris). PT praneSimus
prenumeruos ir gaus Jrodymy gavimo komponentas (K2.3) ir PraneSimy jrodymy komponentas (K2.5). Sie komponentai taip pat bus
atsakingi uz iSeinanc¢iy prane§imy formavimg ir perdavima j PT.

eDevilvery PT praneSimy apdorojimo principai:

e  [Soriniai praneSimai gaunami ir teikiami AS4 HTTPS protokolu Sifruoti ir pasirasyti (AS4 WSS). Visi saugos elementai
uztikrinami Domibus priemonémis.

e [rodymy uzklausy ir atsakymy praneSimai talpinami kaip priedai j AS4 formato praneSima.

e cDelivery PT jjungiamas ActiveMQ praneSimy brokeris vidinei gaunamy praneSimy distribucijai ir iSeinan¢iy prane$imy
perdavimui (vidinis komponentas — eDelivery PT) TCP protokolu.

e Sistemos komponentai registruoja ir klausosi tik jiems skirty pranesimy. PraneSimai identifikuojami pagal jy action tipa
(irodymo uzklausa/atsakymas) ir perimami ty komponenty kurie atsakingi uz $io pranesimo tipo transakcijy vykdyma. Sie
komponentai (K2.3 ir K2.5) taip pat tampa atsakingi uz transakcijy orkestravima. Paskirstyty transakcijy i§vengiama taikant
"Vieno atsakingo" komponento metodg.

Auksciau aprasyti principai taikomi sistemos komponenty ir eDelivery PT komponento komunikacijai. Komunikacija tarp kity sistemos
komponenty vykdoma pagal §iuos principus:

e  Sinchroniniy procesy komunikacija per RESTful servisus. Vidiniai praneSimai neSifruojami ir nepasirasomi, teikiami JSON
formatu. Planuojama, kad sinchroninio tipo komunikacija apims didzigja dalj sistemos komunikacijos.

e  Asinchroniniams procesams utilizuojamas pranesimy brokeris (ActiveMQ, RabbitMQ, Kafka ar lygiavertis).

e  Paskirstyty transakcijy planuojama iSvengti taikant ta patj "Vieno atsakingo" komponento metoda (analogiskai kaip ir
eDelivery).

e Tiems atvejams kai paskirstytos transakcijos neiSvengiamos transakcijy atomiSkumas bus uztikrinamas per double
commit strategija (visi transakcijos apdorojime dalyvaujantys komponentai turés patvirtinti transakcija).

Sistemos gyvybingumo stebésenai bus naudojami Prometheus ir Grafana.

18.3 Autorizacija

SDG OOTS numatomi dviejy tipy naudotojai:
e  [Soriniai naudotojai (jrodymy gavimo ir teikimo procesuose dalyvaujantys asmenys)
e  Vidiniai naudotojai (sistemos administratoriai)

Kertinis sistemos elementas atsakingas uz autorizacijos procesy valdyma ir integravimag yra Keycloak komponentas (diegiamas
Kubernetes telkinyje).

Sis komponentas palaiko populiarius ir pladiau naudojamus identiteto nustatymo ir apsikeitimo standartus, tokius kaip OpenID Connect
ir SAML 2.0.

Autorizacijos proceso jgyvendinimo veiklos
e  Kubernetes telkinyje diegiamas Keycloak komponentas kartu su jo administravimo priemonémis

e  Keycloak komponente konfigiiruojami identiteto duomeny teikéjai (planuojama VIISP - iSoriniams naudotojams, Keycloak -
vidiniams naudotojams)

e Komponente konfigiiruojami vidiniai sistemos komponentai (aplikacijos) kuriy autorizacija bus vykdoma Keycloak
priemonémis

e  Konfigiiruojami treciy Saliy komponentai jy autorizacijg nukreipiant per Keycloak
18.4 Autentifikavimo procesas
e  [Soriniai naudotojai:
o ISorinis naudotojas bando pasiekti perzitiros erdve
o  Naudotojas nukreipiamas j VIISP autentifikacijai
o  Naudotojas s¢kmingai autentifikuojasi VIISP arba eIDAS

o  Naudotojo identiteto duomenys patenka i Keycloak komponents, i$ kur esant poreikiui perduodami kitiems sistemos
komponentams

e  Vidiniai naudotojai
o Vidinis naudotojas bando pasiekti apsaugotg vidinj resursa
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o  Naudotojas nukreipiamas Keycloak autentifikacijai
o  Naudotojas autentifikuojamas, sugeneruojamas autentifikacijos tokenas
o Keycloak patikrina ar naudotojas turi rolg (teis¢) pasiekti pageidaujama resursa
o  Naudotojas prisijungia prie vidinio resurso
18.5 Duomeny bazés architektara
Skyriuje pateikiama OOTS SDG sistemos duomeny bazés architektiiros principai.
18.5.1 DB tipas
Numatoma, kad sistemos centriné duomeny baz¢é bus reliaciné PostgreSQL DBMS.
Numatoma, kad DB bus diegiama dedikuotame serveryje atskirtame nuo sistemos Kubernetes telkinio*

*Specifikacijos ~ rengimo  metu  buvo  svarstoma DB  diegti Kubernetes storage naudojant PGO  sprendimq
https.//github.com/CrunchyData/postgres-operator. Taciau jvertinus negatyviq tokio sprendimo patirti kituose projektuose,
rekomenduojame DB diegti atskiroje masinoje Kubernetes telkinio iSoréje. Pasirinkus $j biidg sistemos komponentai veiks be nustatytos
biisenos (stateless) taip Zymiai supaprastinant ir pagreitinant sistemos atnaujinimgq bei atstatymg po sutrikimy.

18.5.2 DB schema

Zemiau pateikiama preliminari jrodymy ir jrodymy uzklausy DB schema. Vykdant projekta schema bus vystoma ir papildoma kitomis
struktliromis.

semantic_transformation_schema evidence_config evidence_provider_config system_config
schema: text enabled: boolean name: varchar create_date: tmestamp
create_date: timestamp create_date: timestamp service_address: varchar modified_date: fimestamp
modified_date: timestamp modified_date: timestamp authorization_header: varchar creaios id: wid
creator_id: uuid creator_id: uuid response_mapper_name: varchar modifier id: uid
modifier_id: uuid modifier_id: uuid P create_date: timestamp
evidence_type_id: uuid evidence_provider_config_id: uuid evidence_provider_config_idid | modified_date: timestamp id: uuid
evidence_type_id: uuid creator_id: uuid
id: uuid
modifier_id: uuid
id: uuid
* id: uuid
evidence_config_id:id
classifier_entry
classifier_type <+ {
name: varchar evidence_type_idid l
name: varchar code: varchar
-~ evidence_request
code: varchar classier_type_idid classifier_type_id: uuid -req evidence_requester

: uuid status: varchar
id: uvi id: uvid first_name: varchar
preview_location: varchar

last_name: varchar
valid_until timestamp

birth_date: date
create_date: timestamp

country_code: varchar
| error_type_idia modified_date: timestamp evidence_requester_idid

- o | personal_code: varchar
>

issue_date: timestamp
create_date: timestamp
evidence_origin_country_code: varchar -

evidence_error modified_date: timestamp
evidence_config_id: uuid eidas 16 varchar
create_date: timestamp evidence_requester_id: uuid -
keycloak_id: varchar
error_description: varchar evidence_type_id: uuid
error_type_id: uuid id: uuid
id: uuid
id: uuid
A evidence_request_id:id
} evidence_error_idid evidence_request_idid evidence_data
| evidence_request_data storage_id: varchar
evidence_request_error ) ata: text
evidence_request_id: uuid >
evidence_request_id: uuid - - evidence_data_idid create_date: timestamp
—request| evidence_data_id: uuid - N
evidence_error_id: uuid modified_date: timestamp
id: uuid

18.5.3 Duomeny normalizavimas, indeksavimas ir integralumas

Struktiirizuotai saugomi duomenys bus normalizuoti (nedubliuojami). Numatoma kad gaunami/teikiami jrodymai bei nacionaliniy IS
duomenys (atsakymai i duomeny uzklausas) bus saugomi nestruktiirizuotai teksto arba baity pavidalu kartu su strukttrizuotais meta
duomenimis (nacionalinio serviso identifikatoriai, laiko Zymés ir pan.).

Greitaveikos uztikrinimui DB bus realizuojami indeksai daznai naudojamiems duomenims. Indeksavimas apims tiek struktiirizuotus,
tiek ir nestruktiirizuotus duomenis.

Duomeny integralumo uztikrinimui bus naudojami pirminiai, unikal@is ir iSoriniai raktai (primary, unique, foreign keys). Papildomai,
duomeny validumo uztikrinimui bus naudojami patikros apribojimai (check constraints).

18.5.4 Atsargines kopijos ir atstatymas

Planuojama, kad DB bus daromos loginés atsarginés kopijos pasirinktu periodiskumu. Produkcijos aplinkoje atsarginés kopijos bus
saugojamos dedikuotoje saugykloje. Esant poreikiui, visa DB, nepriklausomai nuo jos diegimo architektiros ar versijos, galés biiti
atstatyta i$ bet kurios pasirinktos atsarginés kopijos.
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18.5.5 Sauga

DB saugos uztikrinimui bus konfigliruojama rolémis grjsta prieigos kontrolé, duomenys bus $ifruojami perdavimo ir saugojimo metu
(TLS/SSL bei PostgreSQL pgcrypto Sifravimas).

18.5.6 NaSumas

DB numatoma diegti atskiroje masinoje, kurios fiziniai parametrai bus pakankami DB naSumo uztikrinimui (zr. Infrastruktiiros resursy
ir programinés jrangos naudojimo poreikis). Eksploatacijos metu, esant poreikiui, DB bus galima reorganizuoti i dviejy vienety telkinj
(master-slave arba multi-master).

18.6 Integracijy architektiira ir procesai
SDG OOTS numatomos keturiy tipy integracijos:
e Integracijos su ES partneriais jrodymy teikimui ir gavimui
e Integracijos su nacionaliniais jrodymy duomeny teikéjais
e Integracijos su nacionaliniais jrodymy duomeny gavéjais (paslaugy portalais)
e  Vidinés sistemos integracijos
18.6.1 Integracijos su ES partneriais

Sio tipo integracijos bus realizuojamos per eDelivery prieigos taika panaudojant atviro kodo Domibus komponenta (zr. K1. Prieigos
tasko komponentas).

eDelivery PT veiks kaip serveris besiklausantis jeinan¢iy pranesimy ir kaip klientas siunciantis iSeinan¢ius pranesimus. Zemiau
pateikiamas tipinis eDelivery PT integracijos procesas. PT apdoroja ir validuoja AS4 formato jeinancius praneSimus ir perduoda juos j
ActiveMQ pranesimy brokerj tiems sistemos komponentams kurie atsakingi uz sio tipy pranesimy valdyma.

Analogiskai, iSeinanc¢ius praneSimus eDelivery PT priims per ActiveMQ i§ vidiniy sistemos komponenty, konvertuos j AS4 formata,
pritaikys saugos priemones bei perduos ES tarpinei platformai.

PT uztikrins pranesimy AS4 formato validavima bei savarankiskai pateiks s¢kmés ir klaidos atsakymus prane§imu siuntéjui.
Siy integracijy realizavimo veiklos apims:

e  cDelivery komponento diegimg ir konfigiiravima

e ActiveMQ pranesimy brokerio konfigtiravima

e  Sistemos komponenty logika eDelivery praneSimy apdorojimui (praneSimy prenumerata, praneSimo priedy validavimas,
praneSimy teikimas ir kt.)

leinanéiy pranegimy integracijos procesas

Pranegimy
irodymu
komponentas
(K2.5)

'AS4 validacija
sekminga?

ActiveMQ
pranesimas

ES tarpiné platiorma |- HTTPS —»] A4 § eDelivery PT Taip ————»] TCP ———»|

AS4 Klaidos
pranedimas

"

eDelivery PT g ES tarpiné
| jﬁﬂ‘ B o

Papildomos veiklos apimancios pilnus jrodymy gavimo ir pateikimo procesus paliestos Pavyzdinis jrodymy gavimo funkcionalumy
realizacijos procesas ir Pavyzdinis jrodymuy teikimo funkcionalumuy realizacijos procesas

HTTP:

I3einanéiu pranedimuy integracijos procesas

ActiveMQ
praneSimas

Irodymy gavimo
komponentas (K2.3)

|—TcP

18.6.2 Integracijos su nacionaliniais jrodymy duomeny teikéjais

Integracijos su nacionaliniais paslaugy teikéjais apims visus integravimo procesus jrodymy duomeny gavimui pagal ES partneriy
uzklausas, jrodymy duomeny transformavimui ir galiausiai jrodymy perdavimui ES tarpinéms platformoms (zr. auksciau).
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Sio tipo integracijas numatoma realizuoti VIISP ESB platformoje. Esant poreikiui, integracijos galés biiti realizuotos ir tiesiogiai,
apeinant ESB, taCiau pageidautina visas tokias integracijas realizuoti ESB bei iSnaudoti tas integracijas, kurios jau galimai realizuotos.

Zemiau pateikiamas tipinis integracijos procesas

Integracijos su nacionaliniu duomenu teikéju
tipinis porcesas

Vidinio formato 1Sorinio formato
) eﬁ:{j;%";g‘r;‘-‘ fa”s"i?(ez“f‘ HTTPS SOAPIJSON VISP ESB SOAP/JSON HTTPS ———  Nacionainie duomeny
N ! uZklausa uzklausa ias
Vidinio formato 15orinio formato
SOAP/JSON SOAP/JSON P
HTTF
atsakymas atsakymas

Integracijy realizavimas VIISP ESB apims Sias veiklas:
e  ISorinés SOAP arba RESTful integracijos nustatymas ESB:

o  Galiniy tasky konfigtiracija: ESB konfigiiruojami iSoriniy paslaugy galiniai taskai. SOAP atveju naudojamas WSDL
(Web Services Description Language, o RESTful paslaugoms - URI ir metodas (GET, POST ir t.t.).

o  Tarnybos Proxy Sukiirimas: ESB konfigliruojami proxy, kurie veiks kaip tarpininkai tarp SDG OOTS ir nacionaliniy
duomeny teikéjy.

o  Transformacijos Logika: Esant poreikiui, ESB realizuojamos duomeny transformacijos, paverc¢iancios vidinj
uzklausos formata j iSorinj (pvz., XML j JSON ar atvirksciai).

o  MarSrutizavimas: Konfigiiruojamos marsrutizavimo taisyklés ir operacijos, kurias ESB atliks su iSoriniu servisu,
pavyzdziui, konkrecius veiksmus skirtingy tipy uzklausoms ar atsakymams.

e  Autorizacijos valdymas:
o  Slaptazodziy saugojimas: Slaptazodziai, API raktai bei aplinky kintamieji saugomi ESB saugykloje.
o  Sertifikaty valdymas: SSL/TLS sertifikatai taip pat saugojami ir atnaujinami ESB.

o  Prieigos kontrolé: ESB konfigliruojama prieigos kontrolé uztikrinanti kad tik SDG OOTS galéty pasiekti sistemai
dedikuotas integracijas.

e  Daugiaetapiy integracijy valdymas:

o  Sekvencinis apdorojimas: Konfigliruojami sudétiniai duomeny gavimo procesai tiems atvejams kai jrodymy
duomeny gavimui turi baiti kvie¢iami keli nacionaliniai servisai (tikétina, kad tokiy atvejy bus).

o Duomeny apdorojimas: Konfigiiruojama duomeny iSgavimo, apdorojimo ir perdavimo logika daugiaetapéms
integracijoms.

o  Klaidy apdorojimas: Konfigiiruojami klaidy apdorojimo scenarijai, kai integracijos etape jvyksta klaida.

e  Versijavimas ir poky¢iy valdymas: ESB tvarkomos nacionaliniy servisy galiniy tasky ir integracijos procesy versijos (tiems
atvejams kai kinta nacionalinio serviso strukttiros ar kiti parametrai).

Papildomos veiklos apimancios pilna jrodymo teikimo procesa paliestos Pavyzdinis jrodymy teikimo funkcionalumy realizacijos
procesas

18.6.3 Integracijos su nacionaliniais jrodymy duomeny gavéjais

Integracijos su nacionaliniais paslaugy teikéjais bus realizuojamos K2.3 (Jrodymy gavimo komponento) apimtyje. Numatoma, kad
irodymo uzsakymui bus parengtas vienas arba keli galutiniai taskai (pagal jrodymo tipa pagal Suomijos modelj), kuriuos galés iSkviesti
nacionaliniai paslaugy portalai.

Tipinis jrodymo uzsakymo integracijos procesas pateikiamas K2.3.5 K2.3. Jrodymy gavimo komponentas skyriuje.

Integracijos realizavimo veiklos apims:

e Integracijos proceso logikos sukfirimas
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e Integraciniy sgsajy su nacionaliniais Online paslaugy portalais administravimo priemonés (K2.3.3)
18.6.4 Vidinés sistemos integracijos
Vidin¢ sistemos komunikacija (komunikacija tarp sistemos komponenty) bus realizuojama §iais budais:

e RESTful servisai sinchroniniams komunikacijos procesams. Komponentai realizuos RESTful servisus priimti vidinius
praneSimus (uzklausas) bei pateikti rezultatus (atsakymus). Pavyzdziui nacionalinio duomeny teikéjo pateiktus duomenis K2.5
PraneSimy jrodymy komponentas pateiks K2.2 Duomeny transformacijos adapteriui JSON formatu, o adapteris atliks
duomeny transformacijg ir sinchroniskai pateiks rezultata. Sios integracijos bus sudétiné komponenty funkcionalumo dalis.

e ActiveMQ praneSimai komunikacijai su eDelivery PT. Sistemos komponentai jrodymy pranesimus gaus ir teiks naudojant
Domibus ActiveMQ praneSimy brokerj. Siy integracijy realizacijos veiklos apims eDelivery ActiveMQ plétinio konfigtiravima
bei komponenty logikg darbui su ActiveMQ.

e Integracijos naudojant vidinj pranesimy brokerj. Esant poreikiui, asinchroniniy procesy valdymui bus naudojamas vidinis
pranesimy brokeris (ActiveMQ, Kafka ar kt.). Siuo metu dar néra galutinai aidku ar toks brokeris bus tikrai reikalingas. Jeigu
bus priimtas sprendimas ji naudoti, Sio tipo integracijy veiklos apims brokerio konfigiiravima (jskaitant ir brokerio
administravimo priemones) bei vidiniy komponenty logika darbui su vidiniais pranesimais.

18.7 Komponenty architektiura
18.7.1 KI Prieigos tasko architektiira

eDelivery prieigos taskas bus realizuojamas naudojant Domibus atviro kodo programing jranga.
Domibus principiné architektiira:
e  Domibus WEB aplikacija veikianti Tomcat aplikacijy serveryje:
o  PraneSimy apsikeitimo AS4 protokolu komponentas
o  SOAP WEB servisai praneS§imy priémimui ir siuntimui
o  Backend integracijos priemonés
o  Zurnalizavimo ir audito priemonés
o  Domibus administravimo portalas
e Duomeny bazé¢ (MySQL):
o  PraneSimy duomenys
o  Tarnybiniai Domibus veikimo duomenys
o  Domibus naudotojai (administratoriai)
Domibus numatoma diegti Kubernetes telkinyje. Preliminari architekttra:
e  Domibus vieneta sudarys atskiri Kubernetes mazgai (Pod):
o  Aplikacijos mazgas - Docker konteineris Tomcat serveriui su Domibus aplikacija
o  MySQL mazgas (StatefulSet) - Docker konteineris su MySQL DB
e  Nuolatinés duomeny saugyklos (persistent volumes) naudojamos DB duomeny saugojimui ir iSlaikymui

e  Kubernetes ConfigMaps ir Secrets - Domibus konfigtiracijos ir jautriy duomeny saugojimui

Kubernetes Service - WS SOAP servisas AS4 praneSimy priémimui

e  Kubernetes Service - TCP ActiveMQ vidinis pranes§imy priémimo/perdavimo kanalas integracijai su kitais SDG OOTS
komponentais

Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams
e Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
Integracijos
eDelivery prieigos taskas sujungs Lietuvos OOTS SDG su kity ES saliy OOTS bei integruosis su vidiniais sistemos komponentais.
Numatomos §ios pagrindinés eDelivery PT integracijos:
e SOAP 1.2 AS4 iSorinis prieigos taskas integracijai su iSorinémis sistemomis
e  Vidinis pranesimy pri¢émimas ir perdavimas TCP ActiveMQ kanalu
18.7.2 K2.1 Autentifikavimo sasajos komponento architekttira

ISoriniy naudotojo autentifikavimas bus atlickamas iSoriniy identifikavimo paslaugy priemonémis (numatomi VIISP bei eIDAS servisai).
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Autentifikavimo proceso uztikrinimui bus naudojamas Keycloak komponentas.
Komponento principiné architektira:
e Java Wildfly aplikacija:
o  Valdo naudotojy autorizacijos ir autentifikavimo procesus

o  Suteikia integracijos adapterius komponento funkcijy integravimui. SDG OOTS numatoma naudoti Spring Boot
adapterj.

o  Administravimo portalas - dedikuotas WEB portalas sri¢iy valdymui (realms), naudotojy, roliy ir konfigliracijos
valdymui.

e Sistemos DB
o  Komponentas bus sukonfigliruotas naudoti centring sistemos DB komponento veiklos duomeny saugojimui.
Komponenta numatoma diegti Kubernetes telkinyje. Preliminari architektiira:
e  Komponento aplikacija veiks kaip atskiras Kubernetes mazgas (Pod):
o  Wildfly serverio aplikacija Docker konteineryje
e  Komponentas naudos centring sistemos DB (Kubernetes storage)
e  Kubernetes Ingress konfigiiracija iSorinéms integracijoms su identiteto paslaugy teikéjais
e  Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams
e Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
Integracijos
Sis komponentas bus integruotas su vidiniais sistemos komponentais:
e Integracijos su iSoriniais identiteo ir autentifikavimo paslaugy teikéjais. Numatoma SOAP integracija su VIISP.
e  Vidinés integracijos su SDG OOTS komponentais naudojant Spring Boot adapterj

e  Vidinés RESTful integracijos su SDG OOTS komponentais (jeigu bus nustatyas poreikis)

18.7.3 K2.2. Duomeny transformacijos adapterio architektiira

Komponento logika realizuojama Java Spring bibliotekos priemonémis. Komponento veikimui reikalingi tarnybiniai duomenys saugomi
konfigiiracijos failuose Sistemos DB. Transformacijos taisykles (XSLT) numatoma saugoti uzsakovo Git versijy valdymo
infrastruktiiroje.

Komponento principiné architekttira:
e  Backend Java Spring Boot aplikacija:

o  Reakcija ] duomeny transformavimo uzduotis - Komponentas veiks kaip duomeny transformavimo serveris ir lauks
uzklausy i$ kity sistemos komponenty.

o  Duomeny transformavimas - Komponente bus realizuota duomeny transformavimo logika apimanti transformavimo
taisykliy atsisiuntimg 1S taisykliy saugyklos bei duomeny transformavimo procesa. Komponentas inicijuos
transformacija tik tuomet jeigu iSpildytos Sios saglygos:

= Transformacija uzsakes komponentas pateiké korektiska uzklausa (uzklausoje yra jeinantis pranesimas ir
nuoroda j transformacijos taisykliy failg)

= Taisykliy failas egzistuoja Taisykliy saugykloje (uzsakovo Git)

o  Transformacijos procesorius - Duomeny transformavimas bus atlickamas Saxon, Xalan ar lygiaver¢io XSLT
procesoriaus priemonémis.

o Atsakymy rezultaty perdavimo logika - Komponentas gautus atsakymus perduos transformacija uzsakiusiam
komponentui. Nes¢kmingos transformacijos atveju (pvz. - jeinantis praneSimas neatitiko transformacijos taisykliy
reikalavimy) transformacija uzsakiusiam komponentui bus grazinama klaidos kodos ir klaidos informacija.

e Sistemos DB
o  Komponento veiklai reikalingi duomenys saugomi bendroje Sistemos DB (i$skyrus transformacijos taisykliy failus)
e  Taisykliy saugykla (Git versijy valdymo sistema)
o  Planuojama XSLT taisykliy failus saugoti uzsakovo Git infrastruktiiroje
Komponenta numatoma diegti Kubernetes telkinyje. Preliminari architektiira:

e  Komponento aplikacija veiks kaip atskiras Kubernetes mazgas (Pod):
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o  Spring Boot aplikacija Docker konteineryje
e  Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams
e Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
Integracijos
Sis komponentas bus integruotas su vidiniais sistemos komponentais:

e  Vidiniy pranesimy siuntimas ir gavimas per Vidinj pranesimy valdymo komponenta (RabbitMQ, Kafka ar lygiavertj) arba per
vidinj REST APIL.

18.7.4 K2.3. Irodymy gavimo komponento architekttira

Irodymy gavimo komponentas atsakingas uz jrodymy gavima i$ kity ES 3aliy nariy. Sio komponento apimtyje realizuojami WEB servisai
irodymy uzklausy priémimui i§ nacionaliniy paslaugy portaly. Gavus jrodymo uzklausa, komponentas parengia [rodymo pasirinkimo
erdve pagal naudotojo bei jrodymo tipo konteksta; perduoda Jrodymo pasirinkimo srities URL paslaugy portalui; priima naudotojg |
Irodymo pasirinkimo erdve; inicijuoja jrodymo gavima i§ ES $alies narés OOTS sistemos; pagal poreikj nukreipia naudotoja j ES OOTS
irodymo perzitiros erdve; pagal poreik] inicijuoja gauto jrodymy duomeny transformacija ir galiausiai perduoda jrodymo atsakymg arba
klaida nacionaliniam paslaugy portalui.

Komponento logika realizuojama Java Spring bibliotekos priemonémis. Komponento veikimui reikalingi duomenys saugomi
konfigiiracijos failuose bei Sistemos DB.

Komponento principiné architektira:
e  Backend Java Spring aplikacija:

o Irodymo uzklausos i$ paslaugy portalo pri¢mimas - Komponente realizuojamas WEB servisas (SOAP arba RESTful)
priimti jrodymo uzklausa i§ nacionaliniy paslaugy portaly

o Jrodymy uzklausos apdorojimo ir validavimo logika - Komponente realizuojama logika jrodymo uzklausos
validavimui

o Irodymo pasirinkimo erdvés parengimas pagal naudotojo ir jrodymo konteksta - Komponente realizuojama logika
inicializuoti Jrodymo pasirinkimo sritj pagal naudotojo ir jrodymo tipo (tipy) duomenis. Sios veiklos rezultatas -
unikalus jrodymo pasirinkimo URL

o  Irodymo uzklausos j ES OOTS formavimas - Komponente realizuojama logika suformuoti korektiska uzklausa j ES
OOTS pagal naudotojo pasirinkta jrodymo tipa

o Jrodymo gavimo i§ ES OOTS proceso valdymas - Komponentas inicijuoja jrodymo uzklausos j OOTS inicijavima,
stebi eDelivery jeinancius praneSimus, pagal poreikj nukreipia naudotojg i ES OOTS jrodymo perzitiros erdve

o Atsakymo perdavimo logika - Komponente realizuojama logika griztamuoju kreipiniu (callback) suformuoti ir
perduoti jrodymo atsakymga (arba klaida) nacionaliniam paslaugy portalui

o Jrodymo gavimo biisenos uzklausos priémimas - Komponente realizuojamas WEB servisas (SOAP arba RESTful)
perduoti jrodymo gavimo biisena (arba jrodyma jeigu jis jau gautas i§ ES OOTS) nacionaliniam paslaugy portalui

o Duomeny transformacija - Komponentas pagal poreikj inicijuoja duomeny transformacijos uzduotis Duomeny
transformavimo komponentui (gauto jrodymo transformavimas j paslaugy portalo uzsakyta turinio tipa)

e Sistemos DB
o  Komponento veiklai reikalingi duomenys saugomi centrinéje Sistemos DB
Komponenta numatoma diegti Kubernetes telkinyje. Preliminari architektiira:
e  Komponento aplikacija veiks kaip atskiras Kubernetes mazgas (Pod):
o  Spring Boot aplikacija Docker konteineryje
e  Kubernetes Ingress kontroleris sukonfigiiruojamas iSoriniy WEB servisy prieigos taSkams
e  Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams
e Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
Integracijos
Sis komponentas bus integruotas su vidiniais sistemos komponentais:
e  [Soriniai SOAP arba RESTful WEB servisai uzklausy i§ nacionaliniy portaly priémimui
e  Domibus pranesimy gavimas ir teikimas per TCP ActiveMQ kanala

e  Vidiniy pranesimy siuntimas ir gavimas per Vidinj pranesimy valdymo komponenta (RabbitMQ, Kafka ar lygiavertj) arba per
vidinj REST APIL.
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18.7.5 K2.4. LT jrodymy duomeny teikimo serviso architekttira

LT jrodymy duomeny teikimo serviso komponentas teiks uzklausas nacionalinés sistems bei registrams jrodymy duomeny gavimui.
Komponente bus realizuota logika integracijy marsrutizavimui su duomeny teikéjais*.

Komponento logika realizuojama Java Spring bibliotekos priemonémis. Komponento veikimui reikalingi duomenys saugomi
konfigiiracijos failuose bei Sistemos DB.

Komponento principiné architekttira:
e  Backend Java Spring Boot aplikacija:

o  Autentifikavimo ir uzklausy/atsakymy marsrutizavimo logika jrodymy duomeny teikéjy sistemoms - Komponente
realizuojama logika pateikti uzklausas duomeny teikéjy REST ar SOAP servisams*

o  Atsakymy rezultaty perdavimo apdorojimui logika - Komponente realizuojama logika gautus atsakymus perduoti
tolimesniam apdorojimui ar transformacijai

e Sistemos DB
o  Komponento veiklai reikalingi duomenys saugomi bendroje Sistemos DB
Komponenta numatoma diegti Kubernetes telkinyje. Preliminari architektiira:
e  Komponento aplikacija veiks kaip atskiras Kubernetes mazgas (Pod):
o  Spring Boot aplikacija Docker konteineryje
e  Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams
e  Kubernetes Ingress konfigiiracija iSorinéms integracijoms su iSoriniais duomeny teikéjais
e Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
Integracijos
Sis komponentas bus integruotas su iSoriniais duomeny teikéjais bei su vidiniais sistemos komponentais:
e  SOAP/RESTful tipo integracijos su iSoriniais duomeny teikéjais

e  Vidiniy pranesimy siuntimas ir gavimas per Vidinj pranesimy valdymo komponenta (RabbitMQ, Kafka ar lygiavertj) arba per
vidinj REST API

18.7.6 K2.5. Pranesimy jrodymy komponentas (Local data service) architektiira

Irodymy pranesimy teikimo komponentas veikia kaip tarpininkas tarp eDelivery prieigos tagko ir nacionaliniy informaciniy sistemy. Sis
komponentas reaguoja j irodymy uzklausas, gaunamas per eDelivery prieigos taska, inicijuoja duomeny paieska nacionalinése sistemose,
tvarko naudotojo nukreipima j jrodymy perzitiros aplinka, pagal poreikj inicijuoja jrodymy duomeny transformacijas ir galiausiai
inicijuoja jrodymo atsakyma per eDelivery PT.

Komponento logika realizuojama Java Spring bibliotekos priemonémis. Komponento veikimui reikalingi duomenys saugomi
konfigiiracijos failuose bei Sistemos DB.

Komponento principiné architekttira:
e  Backend Java Spring aplikacija:

o Irodymy uzklausy bei atsakymy apdorojimo ir validavimo logika - Komponente realizuojama veiklos taisyklés
Irodymy uzklausy validavimui bei korektisky jrodymy atsakymy formavimui

o  Duomeny paieskos inicijavimo logika - Komponentas reaguoja j gautas uzklausas ir inicijuoja jrodymy duomeny
gavima per Duomeny gavimo servisg i§ nacionaliniy duomeny teikéjy

o  Naudotojo nukreipimas j jrodymy perziiiros aplinka - Komponente realizuojama logika parengti jrodymy duomeny
perziiiros sritj konkretaus naudotojo ir jrodymo (jrodymy) kontekstui

transformavimo komponentui
e  Sistemos DB
o  Komponento veiklai reikalingi duomenys saugomi bendroje Sistemos DB
Komponenta numatoma diegti Kubernetes telkinyje. Preliminari architektiira:
e  Komponento aplikacija veiks kaip atskiras Kubernetes mazgas (Pod):
o  Spring Boot aplikacija Docker konteineryje
e  Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams

e Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
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Integracijos
Sis komponentas bus integruotas su vidiniais sistemos komponentais:

e  Domibus pranesimy gavimas ir teikimas per TCP ActiveMQ kanala

e  Vidiniy pranesimy siuntimas ir gavimas per Vidinj pranesimy valdymo komponenta (RabbitMQ, Kafka ar lygiavertj) arba per
vidinj REST APL

18.7.7 K4.SDG-OOQOTS Perziuros erdvés architektiira

SDG OOTS perzitiros erdve architektiriSkai numatoma iSskirti i du atskirus komponentus. Vienas komponentas bus atsakingas uz
teikiamy jrodymy perziiiros ir jrodymo pateikimo sutikimo/atmetimo funkcijas, kitas komponentas leis naudotojui pasirinkti norimo
gauti jrodymo tipa ir vieta. Toks sprendimas leis izoliuoti naudotojy aplinkas pagal veikos tipa. Perziiiros erdvés komponentai nebus
savarankiski, t.y. naudotojai juos galés pasiekti tik jrodymo teikimo arba gavimo proceso eigoje. Komponentuose bus realizuojamos
priemonés draudziancios prieigg | neinicializuota erdvg. Uz erdvés inicializavima pagal naudotojo ir jrodymo konteksta bus
atsakingi K2.3. [rodymy gavimo komponentas bei K2.5. Pranesimy jrodymy komponentas (Local data service)

Komponenty backend logika realizuojama Java Spring bibliotekos priemonémis. Frontend logika - Angular.
Komponenty veikimui reikalingi duomenys saugomi konfigtiracijos failuose bei Sistemos DB.
Komponenty principiné architekttira:

e  Backend sluoksnis (Java Spring):

o  Komponento inicializavimo logika - pagal naudotojo ir jrodymo konteksta inicializuoja ir parengia komponenta
konkre¢iam naudotojui bei jrodymui

o Naudotojo autentifikavimo logika - pagal nutyl¢jima komponente pateikiamas turinys nepasiekiamas jeigu
naudotojas neautentifikuotas. Komponente realizuojami saugikliai inicijuojantys naudotojo autentifikavima jeigu
naudotojas néra autentifikuotas arba pasibaigé naudotojo sesija

o  Sesijos valdymo logika - komponentas uztikrina neaktyvios naudotojo sesijos nutraukima pagal sukonfigiiruota laika

o  Naudotojy nukreipimo logika - komponentas uztikrina naudotojy nukreipimga i iSorinius resursus kai to reikalauja
irodymo gavimo ar teikimo procesas

e  Frontend sluoksnis (Angular):

o  Turinys ir UX - komponentas uztikrina turinio ir UX funkcijas pagal K4. SDG-OOTS Perziiiros erdve skyriuje
pateiktus naudotojo sasajos prototipus ir funkcinius reikalavimus

e Sistemos DB
Komponenty veiklai reikalingi duomenys saugomi centringje Sistemos DB

Komponentus numatoma diegti Kubernetes telkinyje (atskiri mazgai [rodymo perzitiros ir Jrodymo pasirinkimo aplikacijoms).
Preliminari architektiira:

e  Komponenty aplikacijos veiks kaip atskiri Kubernetes mazgai (Pod):
o  Spring Boot Angular aplikacija Docker konteineryje

e  Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams

e  Kubernetes Ingress konfigiiracija HTTPS prieigos taSkams

e Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
Integracijos
Sis komponentas bus integruotas su vidiniais sistemos komponentais ir pasiekiamas internetu per HTTPS:

e  HTTPS WEB prieiga internetu

e  Vidiniy pranesimy siuntimas ir gavimas per Vidinj pranesimy valdymo komponenta (RabbitMQ, Kafka ar lygiavertj) arba per
vidinj REST APL

18.7.8 KS5. Duomeny tarpininkavimo platformos integracija su VIISP ir kitais paslaugy portalais (Realizacijos
procesai)

18.7.9 Pavyzdiniai integraciniy jrodymy gavimo/teikimo realizacijos procesai

Pateikiami pavyzdiniai integraciniy sasajy tarp OOTS komponenty ir paslaugy portaly (jrodymy gavimo atveju) bei jrodymy teikéjy
informaciniy sistemy ir registry (jrodymy teikimo atveju) realizacijos procesy apraSymai skirti nurodyti galimas OOTS dieg¢jy ir
atitinkamy nacionaliniy informaciniy sistemy diegéjy atsakomybiy, kuriant jrodymy gavimo/teikimo procesams reikalingus
funkcionalumus, paskirstyma. Atkreiptinas démesys | tai, kad konkreciy jrodymy gavimo ar jrodymy teikimo integraciniy sasajy kiirimo,
atsizvelgiant j faktines su atitinkamomis informacinémis sistemomis susijusias aplinkybes, funkcionalumy realizacijos procesai gali biiti
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adaptuojami ir pritaikomi prie faktiniy informaciniy sistemy ir registry galimybiy, pvz., naudojant kitus nei yra nurodyti HTTP metodus,
papildant ar mazinant Ziniatinkliy paslaugy operacijy sarasa.

18.7.10 Pavyzdiniai procesai

. Pavyzdinis jrodymuy gavimo funkcionalumuy realizacijos procesas

. Pavyzdinis jrodymuy teikimo funkcionalumy realizacijos procesas

Pavyzdinis jrodymy gavimo funkcionalumy realizacijos procesas

Eil. = Veiksmas

Nr.

1. Universalios
ziniatinklio
paslaugos
suktirimas (WS)

2. HTTP metody
sukiirimas

3. Uzklausos
formavimo
funkcionalumas

KONFIDENCIALU

OOTS diegéjo atsakomybé

1. Sukuriama Ziniatinklio paslauga

1.1. Operacijos, skirtos perduoti pradinius uzklausos
duomenis, sukiirimas.
Gaunamy uzklausy struktiira validuojama. Jei gauta
uzklausa neatitinka struktiiros, fiksuojama klaida
(naudotojui pereinanciam i§ paslaugy portalo bus
pateikiamas klaidos praneSimas, uzklausos formavimas
negalés biti vykdomas).

1.2. Operacijos, skirtos perduoti j paslaugy portala
praneSima su gautu jrodymy (-ais) arba klaidos
praneSima (pagal kitos valstybés pateikta klaidos

pranesima), sukiirimas.
Privalomai turi biiti nurodomas susiras$inéjimo
identifikatorius.

1.3. Operacijos, skirtos jrodymo gavimo paslaugos
portale fakto patvirtinimui, suktirimas.

Kiekvienam jrodymy tipui sukuriamas atskiras saugus
HTTP metodas (GET arba POST).

Pradiné uzklausa
1. Sukuriama uzklausos erdvés naudotojo sasaja. Su
galimybe pasirinkti norimg valstybe (data service).
2. Uzklausos formavimas pagal turimus duomenis
(gautas jrodymy tipas, uzklausos subjekto duomenis) ir
naudotojo s3sajoje pasirinktus duomenis (valstybé, data
service). Pradinéje uzklausoje nurodoma, kad kitos
valstybés perziiiros erdvés nuoroda nenaudojama.
Uzklausa, turint nuoroda j PE

e Funkcionalumas, atvaizduojantis nuorodg i

kitos valstybés perzitros erdve, jskaitant

Paslaugy portalo diegéjo
atsakomybé
1.1. Sukuriamas

funkcionalumas, kuris formuos
jeinant] prane$ima operacijai.
Prane$imo minimalus duomeny
paketas: asmens duomenys
(fizinio:  vardas;  pavarde;
gimimo data; asmens kodas;
juridinio: pavadinimas, kodas),
jrodymo tipas, paslaugos tipas,
paslaugy portalo pavadinimas,
sugeneruotas unikalus
susiraSin¢jimo  identifikatorius
(UID). Su galimybe pridéti
papildomus duomenis (pvz.,
adreso duomenys, papildomi
kodai (PVM mokétojo kodas)).
1.2 Sukuriamas
funkcionalumas, gaunantis
praneSimus su jrodymais ar
klaidy  praneSimais.  Gauto
jrodymo (failo) saugojimas
atsizvelgiant | susiraSingjimo
identifikatoriy (pagal
identifikatoriy turi biti
nustatoma su kokia paslauga
(forma) susiejamas  gautas
jrodymas ar klaidos atsakymas.
1.3. PraneS$imo, patvirtinancio
jrodymo gavima, suformavimo
ir siuntimo funkcionalumo
sukiirimas

1. Apibrézti sarasa paslaugy
portalui aktualiy jrodymy tipy.
2. Sukurti kreipinius j aktualius
metodus.

Kreipiniuose pateikiamos
grizimo | paslaugy portala
nuorodos, inicijuoto

susira$in¢jimo identifikatorius
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Eil. | Veiksmas
Nr.

4. eDelivery
siuntimo/gavimo
funkcionalumo
naudojimas

5. Gaunamo
atsakymo
apdorojimo
funkcionalumas

6. Jrodymo trynimas

OOTS diegéjo atsakomybé

nukreipimg | perzitros erdve (su grjzimo

nuoroda).
2. Uzklausos formavimas pagal pirming¢ uZzklausa,
pridedant perziiiros erdvés nuorodos duomenis.
1. Padaromas uzklausos (pirminés ar su nuoroda j PE)
perdavimas.
2. Panaudojamas praneSimy gavimo funkcionalumas
klaidy atsakymy ir atsakymy su jrodymais gavimui.
1. Klaidos pranesimo be PE nuorodos apdorojimas.
Pvz., nerasti duomenys ar kita techniné klaida (time
out). Klaidos atvaizdavimas uZzklausos erdvéje su
galimybe grjzti j paslaugy portala.
2. Klaidos pranesimo su PE nuoroda apdorojimas.
Procesas te¢siamas, nuoroda atvaizduojama perZitiros
erdvéje. Pateikimas grjizimo | paslaugy portala
nuorodos.
3. Atsakymo su jrodymu gavimo funkcionalumas.
Sékmingo jrodymo gavimo pranesimo atvaizdavimas ir
grazinimas j paslaugy portalg. Gavus tik struktiirizuotus
duomenis vykdoma atsakymo transformacija j PDF ir

kaip gautas atsakymas papildomai perduodamas
suformuotas PDF.
Papildomas funkcionalumas — negavus paslaugy
portalo praneSimo, patvirtinancio jrodymo gavima,
nustatytu  periodiSkumu  siunc¢iamas pakartotinis
pranesimas.

Po jrodymo gavimo paslaugy portale patvirtinimo
OOTS iStrinamas gautas jrodymas (suformuotas
jrodymas, kai gauti struktiirizuoti duomenys be
dokumento).

Pavyzdinis jrodymy teikimo funkcionalumy realizacijos procesas

Eil. = Veiksmas OOTS diegéjo atsakomybé
Nr.
L. Tvarkomos duomeny | -
aibés aktualizavimas
2. Irodymy teikimo | 1. Funkcionalumas, skirtas validuoti i§ kitos
uzklausos apdorojimas valstybés narés gauta jrodymy teikimo
uzklausa.
2. Funkcionalumas, skirtas nustatyti uz jrodymo
duomeny pateikimg atsakinga informacing
sistema.
3. Uzklausos nustatytai informacinei sistemai
formavimas pagal turimas uzklausy pranesimy
schemas.
3. Pirminés jrodymy | -
duomeny uzklausos
teikimas

KONFIDENCIALU

2. Funkcionalumas, skirtas perduoti atsakingai
informacinei  sistemai jrodymo duomeny
pateikimo uzklausa.

U Your
Paslaugy portalo diegéjo
atsakomybé
Irodymy teikéjo sistemos

diegéjo atsakomybé

Esant poreikiui, atnaujinamos
informacinéje sistemoje
tvarkomos duomeny aibés,
uztikrinant, kad informacinéje
sistemoje buty  tvarkomi
duomenys, atitinkantys jrodymo
minimalaus duomeny paketo
aibe.

1. Esant poreikiui, sukuriama
ziniatinklio paslauga, skirta
gauti ir teikti praneSimus,
susijusius su jrodymo duomeny
pateikimu.

2. Operacijos, skirtos gauti ir
validuoti pateikiamg duomeny
uzklausa.
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Eil. = Veiksmas OOTS diegéjo atsakomybé Irodymu teikéjo sistemos
Nr. diegéjo atsakomybé

3. Funkcionalumas, skirtas gauti ir validuoti | 3. Operacijos, skirtos pateikti

informacinés sistemos gauta atsakyma | | atsakyma | gauta uzklausa.

duomeny uzklausa. Priklausomai nuo konkreciy

aplinkybiy pateikiamas

atsakymas su  duomenimis,

skirtais suformuoti jrodymo

duomeny pakets, atsakymas

apie nerastus duomenis, arba

atsakymas su klaidos
duomenimis.
4. Irodymo duomeny paketo | 1. Gauto atsakymo su duomenimis pagrindu | -
formavimas formuojamas jrodymo duomeny paketas ir
iS§saugomas OOTS duomeny bazéje.
5. Atsakymas | pirming | 1. Nuorodos | perziiros erdve formavimo | -
irodymy duomeny | funkcionalumas.
teikimo uzklausas 2. Klaidos pranesimo su nuoroda j perziliros
erdve pateikimas.
6. Nukreipimas | perzitros | 1. Prisijungianio naudotojo pakartotinés | -
erdve autentifikacijos atlikimas.

2. Tapatybés sutikrinimas su suformuotais,
susijusiais jrodymy duomeny paketais.

7. Irodymy perzitros erdvé | 1. Perziliros erdvés naudotojo sasajos su | -
susijusiy irodymy sarasu forma.
2. Irodymo turinio perziiiros funkcionalumas.
3. Irodymo pasirinkimo siuntimui
funkcionalumas.
4. Grjzimo | kitos valstybés narés paslaugy
portala/uzklausos erdve funkcionalumas.

8. PraneSimo su jrodymo | 1. Naudotojo pasirinkto jrodymo teikimo per | -
duomenimis/jrodymu eDelivery prieigos taska funkcionalumas.
teikimas

9. Perzitiros erdvés | 1. Funkcionalumas, skirtas po jrodymy | -
nuorodos galiojimas duomeny/jrodymy pateikimo kitai valstybei

narei arba pasibaigus nustatytam laikotarpiui
panaikinti nuorodos j perziiiros erdve galiojima.
10. | Pateikto jrodymo | 1. Funkcionalumas, skirtas po jrodymy | -
pasalinimas i§ OOTS duomeny/jrodymy pateikimo kitai valstybei
narei arba pasibaigus nustatytam laikotarpiui
pasalinti i$ sistemos DB jrodymo duomenis.

18.7.11 K10. Administravimo portalo architektiira

SDG OOTS Administravimo portalas bus realizuojamas kaip atskiras komponentas leidziantis atlikti sistemos administravimo
funkcijas.

Komponento backend logika realizuojama Java Spring bibliotekos priemonémis. Frontend logika - Angular.
Komponento veikimui reikalingi duomenys saugomi konfigtiracijos failuose bei Sistemos DB.
Komponento principiné architekttira:

e  Sistemos administravimo funkcijos:

o Duomeny transformacijos taisykliy faily tvarkymas - komponentas suteikia galimybe tvarkyti duomeny
konfigiiracijos taisykliy rinkinius (ieSkoti, perzitiréti, pridéti, paSalinti). Taisykliy failai saugojami uzsakovo Git
infrastruktiiroje

o  Duomeny transformacijos procesy konfigliravimas - komponentas leidzia jjungti/iSjungti duomeny transformacija
pagal nacionaling IS ir jrodymo tipa. Numatomas Siy tipy transformacijy tvarkymas: Nacionalinés IS jrodymo
praneSimas — OOTS jrodymas; OOTS jrodymo uzklausa — Nacionalinés IS jrodymo uzklausa; Paslaugy portalo
irodymo uzklausa — OOTS jrodymo uzklausa

o  Nacionaliniy sistemy integracijy valdymas - komponentas suteikia galimybe valdyti integracijas su nacionalinémis
IS (sasajos jjungimas/isjungimas, sgsajos adreso keitimas, autentifikavimo parametry tvarkymas)
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o Irodymy teikimo tvarkymas - galimybé susieti jrodymy tipus su nacionalinémis IS teikian¢iomis to tipo jrodymus;
Irodymo teikimo jjungimas/iSjungimas globaliai arba individualiai pagal jrodyma teikiancig IS; Jrodymo teikimo
proceso maksimalaus laiko limito konfigiiravimas globaliai arba individualiai pagal jrodyma teikiancia IS

o Jrodymy gavimo tvarkymas - galimybé konfigtiruoti ir tvarkyti integracijas su nacionaliniais paslaugy portalais
(sasajos jjungimas/iSjungimas, sasajos adreso keitimas, autentifikavimo parametry tvarkymas, jrodymy formato tipy
parinkimas)

o  Laikino duomeny saugojimo politikos valdymas - galimybé nustatyti laikino duomeny saugojimo laika pagal resurso
tipa
o  Gaunamy ir teikiamy jrodymy pranesimy paieska ir perziiira
e Naudotojy administravimo funkcijos:
o  Naudotojy paieska ir perziiira,
o  Naudotojo sukiirimas ir pasalinimas
o  Sukonfigitiruoty teisiy ir roliy priskyrimas naudotojui
Komponenta numatoma diegti Kubernetes telkinyje. Preliminari architektiira:
e  Komponento aplikacija veiks kaip atskiras Kubernetes mazgas (Pod):
o  Spring Boot Angular aplikacija Docker konteineryje
e  Eiliy valdymui (load balancing) naudojamos Kubernetes priemonés apkrova paskirstant Aplikacijos mazgams
e  Kubernetes Ingress konfigiiracija HTTPS prieigos taskui
e  Zurnalizavimui ir stebésenai naudojamos Kubernetes bei Graylog ir Zabbix integracijos priemonés
Integracijos
Sis komponentas bus integruotas su vidiniais sistemos komponentais ir pasiekiamas internetu per HTTPS:
.
o  HTTPS WEB prieiga internetu

o  Vidiniy praneSimy siuntimas ir gavimas per Vidinj praneSimy valdymo komponenta (RabbitMQ, Kafka ar lygiavertj)
arba per vidinj REST APIL.
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